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1. Bevezetés

Az informaciés onrendelkezési jogrél és az informacidszabadsagrol szolé 2011. évi CXIL
Torvény (a tovabbiakban: Isztv.) részletesen szabalyozza a személyes adatok védelmével, és a
kozérdekii adatok nyilvanossagival kapcsolatos legfontosabb teendoket, illetdleg az alapvetd
jogok érvényesiilését

Magyarorszag Alaptorvényének VI. cikk 82) bekezdése értelmében ,Mindenkinek joga van
személyes adatai védelméhez, valamint a kozérdekéi adatok —megismeréséhez ~és
terjesztéséhez". Ezen alapvet6 jogok védelme é&s tiszteletben tartdsa az allam és az
Onkormanyzatok elsérendii kitelessége.

A Morahalmi Polgarmesteri Hivatalanak Adatvédelmi, Adatkezelési és Informatikai Biztonsagi
Szabalyzatst az  Isztv, Az  éllami és  Onkormanyzati  szervek  elektronikus
informAci6biztonsagardl sz6lé 2013. évi L. tv. (Ibtv.) 15. § (1) bekezdés d) pontja, a polgarok
személyi adatainak és lakcimének nyilvantartasarél sz6lé 1992. évi LXVL tv. (a
tovabbiakban: Nytv.), és az annak végrehajtasara kiadott 146/1993. (X.26.) Korm.
rendeletben, illetve a kutatds és a kozvetlen iizletszerzés céljat szolgilé név és lakcimadatok
kezelésér6l szoldé 1995. évi CXIX. Térvényben foglaltak alapjan, tovabbda a Nytv. 30. § (1)
bekezdésben Kkapott felhatalmazas alapjan, az Aallamhaztartasrdl sz6l6 2011. évi CXCV.
Torvény ( a tovibbiakban Aht), a Magyarorszag helyi Gnkormanyzatairél szolé 2011. évi
CLXXXIX. Torvény ( a tovabbiakban MOtv.) alapjan a Polgarmesteri Hivatal ( a
tovabbiakban: Hivatal) adatvédelemmel Osszefiiggd feladatait és eljarasi rendjét az alabbiak
szerint szabalyozom.

II. Altaldnos szabslyok
1. A szabalyzat célja

A szabdlyzat célja, hogy biztositsa a Morahalmi Polgarmesteri Hivatal (tovabbiakban:
Hivatal), és a Morahalom vérosi Onkorméanyzat (tovdbbiakban: Onkorményzat) alkalmazottai
altal kezelt adatok vonatkozdsdban az adatbiztonsag kovetelményeinek érvényesiilését.
Megakadalyozza a jogosulatlan hozzaférést, az adatok megvéaltoztatasit és jogosulatlan
nyilvanossagra hozatalat.

A cél egyrészt biztositani az alapvetd jogok érvényesiilését a Hivatalban folyéd munkavégzés
soran, mdsrészt biztositani az eloirt feladatok ellatdsa keretében az adatvédelem szabalyainak,
valamint a lakossig t4jékoztatisara vonatkozd elbirdsok betartasat, tovabba eleget tenni az
Isztv. 24. § (3) bekezdése szerinti kotelezettségnek, mely szerint az allami és Onkorméanyzati
adatkezel6knek, e torvény végrehajtisa érdekében, adatvédelmi és adatbiztonsdgi szabalyzatot
kell késziteniiik, amely a polgirokat megilletd és a jogszabalyok altal rogzitett jogok
érvényesiilését biztositja és meghatarozza a Hivatal belsd szervezeti egységei ezzel
kapcsolatos kotelezettségeit.



A szabilyzat célja tovabba, hogy az informatika alkalmazisa soran biztositsa a Hivatalban az
alabbiakat:

- az adat-, vagyon- és tlizvédelemre vonatkozo6 védelmi intézkedések betartasat,

- az lzemeltetett szamitégépek, informatikai eszkoz6k valamint azok kiegészitd
eszkozeinek rendeltetésszerli hasznalatat,

- aszamitoégépes rendszerek zavartalan lizemeltetését,

- az lizembiztonsagot szolgald karbantartast és fenntartast,

- az adatok szamitégépes feldolgozdsa és azok tovabbi hasznositisa sordn az
illetéktelen felhaszndlasb6l szarmazé hatranyos kovetkezmények megsziintetését,
illetve minimalis mértékre csdkkentését,

- az adatéllomanyok tartalmi és formai épségének megorzését,

- munkaallomésokon lekérdezhet6 adatok kérének meghatarozasat,

- adatalloméanyok biztonsdgos mentését,

- afeldolgozas folyamatat fenyegetd veszélyek megel6zését, elharitasat,

- az adatvédelem és adatbiztonsag feltételeit

2. A szabalyzat hatalya

2.1 A szabalyzat személyi hatalya

E szabilyzat személyi hatélya a Hivatallal kozszolgélati jogviszonyban 4116 vezetSkre,
iigyintézOkre, valamint a munkaviszony keretében foglalkoztatott tigyviteli és fizikai
alkalmazottakra, kozszolgalati munkavallalokra terjed ki.

A személyes adatok védelméért, az adatkezelés jogszerliségéért a jegyzo felelos.

2.2 A szabalyzat targyi hatalya
E szabalyzat targyi hatalya kiteljed:

- az Onkorményzat és a Hivatal tulajdonaban 1évé valamennyi szamitastechnikai,
informatikai berendezésre, valamint ezek miiszaki dokumentacidjara is;

- arendszer- és felhasznal6i programokra;

- avédelmet élvezd adatok teljes kbrére, felmeriilésiik és feldolgozasi helyiikt6l,
idejiikt6] és az adatok fizikai megjelenési forméajatol fliggetlentil;

- az adatok felhasznalasara, tarolasara vonatkozé utasitasokra;

- az adathordozok tarolasara, felhasznalasara;

- valamint a szdmitastechnikai folyamatban szereplt 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési dokumentacid).

A szabilyzat elbirdsait alkalmazni kell a Hivatal belsé szervezeti egységei altal vezetett
nyilvantartasok, adatbazisok és valamennyi egyedileg kezelt adat, elektronikus
szolgaltatasok illetbleg dokumentumok esetében. A Hivatalban nyilvantartott adatokat
védeni kell kiilsnosen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossdgra hozatal,
sériilés, torlés vagy megsemmisiilés ellen.



Iratokat, adatokat a munkakori feladat ellatasan kivil a munkabelyr6l kivinni, a
munkahelyen kiviil feldolgozni, tarolni csak a jegyz0 egyetértésével lehet, azzal a
feltétellel, hogy az irat, adat tartalmat illetéktelen személy nem ismerheti meg.

Az iratok tdroldsa, kezelése soran fokozottan iigyelni kell arra, hogy illetéktelen
személyek ne ismerhessék meg azok tartalmit. A munkavégzés céljdra szolgalé irodakat
tAvozaskor kulecsra kell zarni. Az irodahelyiségek nyitva tartdsa miatti illetéktelen
hozzaférés esetén az érintett fegyelmi felel6sséggel tartozik.

3. A Moé6rahalmi Polgarmesteri Hivatal osztalyba és szintbe soroldsa

Az 4llami és Onkormaényzati szervek elektronikus informécidbiztonsagarol sz616 2013.
évi L. torvény 9. § (2) bekezdése szerint az Onkormanyzatok biztonsagi szintje a
szervezet elektronikus informdaciés rendszereinek legmagasabb biztonsdgi osztalyaval
azonos besorolasi, de legalabb 2.

Az elvégzett vizsgalatok alapjan megallapithat6, hogy a Morahalmi Polgarmesteri Hivatal
elektronikus informdacios rendszere védelmének elvart, illetve jelenlegi erdssége, a szervezet
felkésziiltsége a meghatarozott biztonsagi feladatok kezelésére a 2-es osztdlynak és szintnek
megfeleld besorolast, megfelelve ezzel a vonatkozd jogszabalyi el6irdsoknak.

4, A halozat rovid ismertetése

Az intézményben taldlhaté kliens szamitogépek csavart érparas UTP kapcsolattal
csatlakoznak a helyi szerverhez. A PC-k és a kzponti szerver k6z6tti halozati kapcsolatot
Windows 2000 kompatibilis halozati szoftver biztositja. A Polgérmesteri Hivatal optikai
kapcsolaton csatlakozik az Internethez, melynek sebessége 10/10 Mbit/sec.

A halézaton kdzponti szerver tizemel, amely 45 PC szdméra biztositja az adatbazisok
elérését.

5. Az Informatikai Biztonsagi Szabdilyzat karbantartasa, a védelmet igényl6 adatok és
informacidk osztalyozasa, minOsitése, hozzaférési jogosultsag

Az IBSZ-t az informatikaban - valamint a Hivatalnal - a fejlédés soran bekovetkezd véltozasok
miatt id6k6z6nként aktualizalni kell.

Az IBSZ folyamatos karbantartasa az informatikus tevékenységén keresztiil a jegyz6 feladata.

Az adatokat és informaciokat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szant, barki altal megismerhet6 adatok,
— mindGsitett, titkos adatok.

Az adatok feldolgozdsakor meg kell hatirozni frasban és névre szdéldéan a hozzaférési
jogosultsigot. A kijelslt dolgozdk eldtt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjahoz sziiksége van.

Az informacidhoz valé hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentélni
kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba
vagy mégneslemezre torténd mentés, a rendszer védett részeibe t6rténé illetéktelen behatolasi
kisérlet — utolag visszakeresheto.



A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
a Hivatal vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazda a felelds.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacios rendszerben
és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldésokkal is biztositani kell (szoftver, hardver adatvédelem).

1)

2)

3)

4)

5)

6)

7

8)

9)

III. Ertelmezé rendelkezések

Adat: a természetes vagy mesterséges objektumok, folyamatok, &llapotok jellemzoi
illetbleg azok részleteinek érzékelhetd formaban t6rténd megjelenitése. Adat tigabb
értelemben jelenthet szbveget, szdmot, rajzot, térképi részleteket vagy barmely mas
informéaciot a megjelenési modjara vagy forméjara valé tekintet nélkiil.

Adatéllomany: az egy nyilvantartasban kezelt adatok Gsszessége.

Adatkezelés: az alkalmazott eljarast6l fiiggetleniil adatokon végzett barmely miivelet
vagy miveletek Osszessége, igy példaul az adatok gylijtése, felvétele, rogzitése,
tarolasa, felhasznalasa, 6sszekapcsolasa, szolgaltatasa, megjelenitése, stb.

Adatkezeld: az a belsd szervezeti egység, amely a személyes, illetbleg a kozérdekii
adatok korébe tartoz6 adatok, dokumentumok kezelését, szolgaltatasat ellatja.

Adatmegsemmisités: az adatokat tartalmazd adathordozo teljes fizikai
megsemmisitése.

Adatk6zl6: az a belsd szervezeti egység, amely az adatfelelés altal szolgaltatott
adatokat a jogszabalyokban meghatarozott médon kdzzéteszi.

Adatszolgaltatds a polgarok személves adataibdl: a nyilvantartasban szerepld polgarok
adatainak a torvényben meghatarozott tartalmu és terjedelmii kzlése. Ezen beliil:

- egyedi adatszolgaltatas: egy polgar adatainak kézlése;

- csoportos adatszolgéaltatds: az adatigényld Aaltal vagy jogszabalyban meghatarozott
szempontok szerint képzett csoportba tartozé polgarok adatainak rendszeres vagy eseti
kozlése. '

Adattovabbitds: az adatot meghatirozott személy szamara to6rténé hozzaférhetévé
tétele.

Adatvédelem: az adatokhoz valé illetéktelen hozzaférés, a meghibasodds, a
megsemmisiilés, stb. megakadalyozasa; a személyes adatok esetében kiegésziil az
adott személy személyes adatai jogellenes gylijtése, kezelése, tarolasa, felhasznélisa
elleni védelemmel.

10) Adattérlés: az adatok felismerhetetlenné tétele olya moédon, hogy a helyreallitasuk

t6bbé nem lehetséges.



11) Informaci6: jelentéssel bird adat megjelenési mddjara vagy formajara vald tekintet
nélkiil.

12)Kotelezben kozzéteendd kozérdekii adat: az Isztv 26. § (2) - (3) bekezdésében
meghatarozott korbe tartozé adat.

13)Ko6zérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, melynek nyilvanossigra hozatalit vagy hozzaférhet6vé tételét torvény
kozérdekbol elrendeli.

14)Ko6zérdekit _adat: az 4llami vagy helyi Onkorméanyzati feladatot, valamint
jogszabalyban meghatdrozott egyéb kozfeladatot ellatd szerv vagy személy
kezelésében 1év6 és tevékenységére vonatkozd vagy kozfeladatanak ellatdsaval
Osszefiiggésben keletkezett, a személye adat fogalma ald nem es§, barmilyen mddon
vagy forméaban rigzitett informécid vagy ismeret, fiiggetleniil kezelésének modjatol,
Onalld vagy gyljteményes jellegét6l, igy kiilsnésen a hataskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd
értékelésére, a Dbirtokolt adatfajtikra és a mikodést szabdlyozd jogszabalyokra,
valamint a gazdalkodasra, a megkotott szerzédésekre vonatkozé adat;

15) Kiilonleges adat: a faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilignézeti meggybz6désre, az érdek-képviseleti
szervezeti tagsagra, a szexualis éltre vonatkozd személyes adat, tovabbd az egészségi
allapotra, a koros szenvedélyre vonatkozd személyes adat, valamint a bliniigyi

személyes adat;

16) Nyilvanossagra hozatal: az adat barki szamara t6rténd hozzaférhetévé tétele.

17)Polgar természetes személyazonosité adatai: csaladi és wutdneve(i), nbék esetében
lednykori csaladi és utoneve(i) (a tovabbiakban egyiitt: név); neme; sziiletési helye és
ideje; anyja lednykori csaladi és uténeve(i) (a tovdbbiakban : anyja neve).

18) Polgar lakcim adata: bejelentett lakohelyének, illetve tartézkodasi helyének cime (a
tovabbiakban egyiitt lakcim).

19) Személves adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve,
azonositd jele, valamint egy vagy t6bb fizikai, fiziologiai, mentélis, gazdasigi
kulturalis vagy szocidlis azonossigara jellemz6 ismeret -, valamint az adatbdl
levonhatd, az érintettre vonatkozé kivetkeztetés;

20) Elektronikus  tajékoztatdé szolgaltatds (tAjékoztatds): az elektronikus kozigazgatési
szolgaltatds korén kiviili iigyintézésr6l elektronikus tGton hozzaférhetévé tett altalanos
jellegli informécios szolgéltatas.

21) Interaktiv _szolgaltatds: az egyszerli tajékoztatdson tulmenben olyan szolgdltatis
(példaul letdltheté {rlapok, keres® rendszerek, tematikus tdjékoztatok), amely csak a
hasznalé  aktivitdsat igényli, a szolgéltatdst nyGjtd szerv  altal  el6készitett
dokumentumok kitSltéséhez, felhasznalasahoz.



22) alkalmaz6i program (alkalmazdi szoftver): olyan program, amelyet az alkalmazé sajat

specialis céljai érdekében vezet be, és amely a hardver és az lizemi rendszer funkcidit
hasznélja;

23) felhasznald: az a személy (vagy szervezet), aki (amely) egy vagy t6bb informatikai
rendszert hasznal feladatai megoldasahoz;

24) felhasznaldi jog: az a jogosultsag a halozaton, amely a felhasznalé szdméra sziikséges
és elégséges munkijanak elvégzéséhez;

25) gépterem (iroda): az a helyiség, amelyben a Hivatal dolgoz6éi hozzaférhetnek a
szamitastechnikai eszk6z6khoz és szolgaltatasokhoz;

26) halézat: két vagy tobb szamitdégép Osszekapcsoldsa, amely informatikai rendszerek
legkiilonb6z6bb komponensei kz6tt adateserét tesz lehetévé,

27) hardver: az informatikai rendszer eszkézeit, fizikai elemeit alkoto része;

28) informatika: a szamitdgépes informacidrendszerek tudoménya, amely elméletet,
szemléletet és modszertant ad a szamitdgépes informacidrendszerek tervezéséhez,
fejlesztéséhez, szervezéséhez és miikodéséhez;

29) informatikai biztonsag: olyan eldirasok, szabvanyok betartasanak eredménye, amelyek
az informdaciok elérhetdségeét, sérthetetlenségét és bizalmassagat érintik, és amelyeket
az informatikai rendszerek vagy komponenseik alkalmazdsa soran biztonsagi
megel6z6 intézkedésekkel lehet elemi;

30) munkaallomas: egy operator vagy felhasznalé szaméra, adott tipusti feladathoz
felszerelt szamitogép vagy terminal;

31)rack szekrény: iivegezett, biztonsagos fém szekrény, amelyben hdalézati eszkdzoket,
szervereket iizemeltetnek;

32) rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit haszndlhassuk és az  alkalmazoi
programokat miikddtethessitk. A rendszerprogramok legnagyobb részét az operacids
rendszerek alkotjak.

33) szerver: olyan halozatra kapcsolt kozponti szerepet betdltd szamitdégép, amelynek
alapvetd feladata, hogy mas, a hélozatra kapcsolt szamitdégépek vagy termindlok
szamara az erOforrasait megossza;

34) szerverszoba: az a légkondicionalt, biztonsagi berendezésekkel ellatott helyiség, ahol a
szerverek vannak, és csak a kijelolt koztisztviselOok regisztralas utan juthatnak be;

35) virus: onalléan nem mikddé programrész, amely illegdlisan késziilt egy felhasznal6i
program részeként. A felhasznaléi program alkalmazdsa sordn atterjedhet mdés, az

informatikai rendszerben 1évé rendszer- illetve felhasznaldi programra, sokszorozva
Oonmagét és egy beépitett feltételhez kototten (pl. konkrét idépont) pusztitast indit el.



IV. Az adatkezelés, az adatvédelem kivetelmény rendszere

4.1. A Hivatal bels6 szervezeti egységei

a)

b)

szakmai feladataik ellatdsa soran kizarolag az adott feladat, a tevékenység
megitélése, az adoit doéntés el6készitése érdekében, a vonatkozé jogszabalyok
rendelkezései alapjan feltétleniil sziikséges - és a személyes adatok korébe tartozd -
adatok gylijtését, tarolasat, rendezését, felhasznaldsat, nyilvanossdgra hozatalat,
archivalasat, irattarozasat, stb. lathatjak el;

a képviselG-testiillet, a bizottsagai, valamint a Hivatal tevékenységének atlathatdbba
tételét szolgald, illetbleg a jogszabalyok Aaltal kozérdekiinek - nyilvanosnak -
mindsitett adatok kezelését, majd ezek kbzzétételét kotelesek biztositani.

Az adatkezel6t fokozott felelosség terheli az adatok jogszabalyszerli kezeléséért és
szolgaltatasaért.
E szabélyzatot a Polgarmesteri Hivatal

Szervezeti és Miikodési Szabalyzataval,
o Kozérdekii adatkdzlési és kozzétételi szabalyzatival

4.2. Az adatvédelem targya

Az adatvédelem folyamataban a védelem targya:

a) a Hivatal miik6dése soran keletkezett személyes és kozérdekii adatok teljes kore,

keletkezésiiktol a megsemmisitésiikig,

b) az adathordozdk fizikai jellegiikt6l filiggetleniil, amelyek személyes, illetSleg

kozérdekii adatokat tartalmaznak. Az adathordozok lehetnek papir alapt iratok,
kimutatasok, listak, térképek, miiszaki dokumentacidk, magneses adathordozok,
informatikai rendszerek, hardver, szoftver

¢) az a fizikai kornyezet, ahol az adatallomany kezelése, tarolasa torténik.

a)

b)

4.3. Az adatkezelés alapkovetelményei
Az Onkorméanyzati feladatok ellatdsa sordn az adott feladat szerinti iigymenet részeként
biztositani kell az adatkezelés szabalyainak a maradéktalan betartdsat, a természetes

személyek adatainak védelmét a jogellenes felhasznalastol.

Az adatkezelés soran biztositani kell:

az adott egyén szempontjabdl fontos adatok helyes, pontos kezelését. A hibas adat
el6fordulasa esetén  annak  észlelésekor  hivatalbdl, wvalamint az  érintett
kezdeményezésekor a pontositast haladéktalanul teljesiteni kell;

az adott személy adatai kizardlag a jogszabaly rendelkezéseivel Osszhangban
keriiljenek  feldolgozasra, rogzitésre, felhasznalasra, illetleg ne keriiljenek
illetéktelenek birtokéba;



c) a személyes adatoknak a kozérdekii adatokkal valé egyiittes alkalmazasuk esetén
nem akadalyozhatjak a k6zérdekii adatok nyilvanossigat, szolgaltatasat;

d) a Kkiilonb6z6 céld adatok, adatdllomanyok (adatbazisok) folyamatos vezetését,
aktualizalast és az adathordozo fajtajatdl fliggetlen folyamatos rendelkezésre allasat
és elérhetoségét az arra jogosultak szdmara. A személyes adatok tekintetében
minden esetben biztositani kell a zart kezelést és a jogszabidlyok szerinti
eléirasoknak megfeleld hozzaférést;

e) a kiillonb6z6 adatok, adatidlloményok (adatbazisok) valdodisagat, pontossagat,
részletességét, hitelességét;

f) a kiilonbozd adatok, adatdlloményok (adatbazisok) jellegétdl fiiggben azok bizalmas,
illetbleg az adott teriiletre vonatkoz6 jogszabalyok szerinti kezelését. A palyazatok,
ajanlatok elbiralasaig azok tartalmanak zart - nem nyilvanos - kezeléslét;

g) a Hivatal gondozisdban készillt informacids rendszerek, adatbazisok folyamatos
mitkodését, és sziikség szerinti folyamatos hozzaférés lehetOségét, a folyamatos
aktualizalast, a kozérdekli adatok folyamatos a jogszabalyoknak megfelel
szolgaltatasat, az érdekl6ddk véletlenszert internet allasanak a garantalasat;

h) az adatrendszer (akdr szamitogépes, akdr manudlis) fizikai biztonsadgit. Az adatok és
az  adathordozd  eszkozOk  Osszességében  jelentds — értéket  képviselnek.
Megsemmisiilésiik esetén fijra elballitasuk tobbletmunkat és kiltséget igényel.

4.4 Az adatvédelem eszkozei

Az adatvédelem eszkOzeiként kell kezelni és folyamatosan Dbiztositani mindazon
igazgatasi, iratkezelési, szervezési, személyi, miiszaki, technikai, informatikai és egyéb
intézkedéseket, melyek elengedhetetlenek az egyes adatok, adatdllomanyok (adatbazisok)
zavartalan miitkédéséhez, és védelmet nytjtanak ahhoz, hogy

a) illetéktelenek ne jussanak a kiilonb6z6 személyes adatokhoz (személyes adatokat
tartalmazé adatbazisokhoz), dokumentumokhoz,

b) a kiilénbézé adatok (adatbazisok) dokumentumok megsériilésére,
meghibasodasara ne keriiljén sor,

c) az adatkezelés soran ismeretek hidnya, hozza nem értés miatt, emberi mulasztasbol
karosodasra, adatok, dokumentumok megsemmisiilésére ne keriiljon sor.

4.5, Személyi feltételek biztositasa

A személyes adatok kezelésével kapcsolatos teendSket csak a Hivatal illetékes bels6d
szervezeti egység e feladattal megbizott ligyintéz6i latnak el. A folyamatos iigyintézés
érdekében a megfeleld helyettesitésr6l gondoskodni kell. A koézérdekli adatok
folyamatos szolgaltatdsa érdekében a feladatkér szerint illetékes belsd szervezeti egység
vezetbje felelos a szakterilletet jol ismer6 és az elektronikus adatkezelésben,
tajékoztatasban jartas személy(ek) kijeloléséért.
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A jelen szabélyzatban foglaltak szakszem végrehajtasar6l a Hivatal adatvédelmi, illetve
informatikai biztonsagi felelosének kell gondoskodnia. Az adatvédelmi, illetve
informatikai biztonsagi feleldsi feladatok ellatdsival megbizott koztisztviseldé a hivatal
informatikusa, feladatait az Isztv. 24 § (2) és az Ibtv. 13. § (2) bekezdése tartalmazza

A Hivatal informatikusa végzi az informatikai védelmi rendszer biztositasat, a
virusvédelmi szoftverek frissitését, valamint biztositja a rendszer iizemképességét, és a
miiszaki ellatast, biztonsagi masolatot készit, segiti, ellendérzi a Hivatal dolgozoéinak
szamitastechnikai munkajat.

4.6. Fizikai, technikai védelem

4.6.1.

Tiizvédelem

A szerverszoba, illetve az informatikai eszkdzoket tartalmazd iroddk a "D" tlizveszélyességi
osztalyba tartoznak, amely mérsékelt tlizveszélyes tizemet jelent.

A szerverszobara vonatkozd tlizvédelem feladatait, sajatos eldirasait ,,A Polgarmesteri Hivatal
tlizvédelmi szabalyzata" tartalmazza.

4.6.2. Vagyonvédelem, fizikai biztonsdg

4.6.3.

a szerverszobat, iroddkat biztonsagi zarakkal kell felszerelni;

a szerverszobaba val6 be- és kilépés rendjét szabalyozni kell;

a szerverszoba kulcsit az adatvédelmi felelds és/vagy a hivatali informatikus tarolja,
onnan csak az arra feljogositottak vehetik fel,

munkaidén . til az iroddkban, illetve a szerverszobaban csak engedéllyel lehet
tartézkodni;

a szerverszobdba torténé illetéktelen behatolds tényét a jegyzbnek azonnal jelenteni
keli;

az irodahelyiségekben elhelyezett szAmitastechnikai eszkozoket csak a kijelolt
koztisztviselOk, illetve alkalmazottak hasznalhatjak;

a szamitastechnikai eszkdzok rendeltetésszerii miikodéséért a felhasznalo felelds.

Adathordozok védelme, taroldsa, hordozdsa és karbantartdsa

a munkaasztalon csak azok az adathordozdk lehetnek, amelyek az aktualis
feldolgozashoz sziikségesek;

az adathordozokat jol zarhaté szekrényben kell elhelyezni gy, hogy tarolds kozben ne
sémijének, karosodjanak;

az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni;

az adathordozdk nyilvantartisiban az azonositd adaton kivill a felirds és megdrzés
datumat, a védettség tényét, a jogosultsigi és illetékességi adatokat, valamint az
adathordozé kiaddséra és visszavételezésére vonatkozo informacidkat kell feltiintetni;

az adathordozdk szllitasa csak megfelelé modon kialakitott fémdobozban térténhet;
adathordoz6t mas intézménynek atadni csak az adatvédelmi felelds engedélyével lehet;

az adathordozék megbrzésének idejét, ha masképp nincs rendelkezés, a felelds vezetd
hatérozza meg;

az adathordozdkat félévenként ellen6rizni és tisztitani kell;




- olyan adathordoz6t, amelyet javithatatlan fizikai karosodds ért, selejtezni kell.
Selejtezendo:
a) a fizikailag sériilt javithatatlan;
b) gyari, raktirozdsi hibat kovetden felhasznilasra alkalmatlan
(deformalodott);
¢) ha akapacitas a névleges érték 75%-anal kevesebb;
d) véglegesen elhasznalddott adathordoz6t.

Az alkalmatlan adathovrdozokat  fizikai roncsoldssal haszndlhatatlannd  kell tenni. Bizalmas
adatokat, felhasznaléi és rendszerprogramokat tartalmazé adattarolokrl torlé  program
segitségével kell az adatokat tor6Ini, vagy fizikailag kell megsemmisiteni az adathordozdét.

A selejtezést a Selejtezési Szabdlyzatnak és a hivatali Iratkezelési Szabalyzatinak
megfelelden kell lefolytatni, Az adathordozokat a Leltirozasi Szabilyzatnak megfelelden kell
leltarozni.

4.6.4. Adatvédelemi feladatok:

- az adatbevitel hibatlan miiszaki allapothi berendezésen térténhet;
csak hibatlan adathordozdra lehet adatalloményt régziteni;

- adatrogzitd szoftver védelme: a programokat, adatokat ellen6rz6 funkciokkal,
amennyiben sziikséges titkositassal kell ellatni;

- a ‘bejelentkezési azonositok hasznalatidval kell szabélyozni, hogy ki milyen hozzaférési
szinten férhet hozzd a programokhoz és adatokhoz (alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozzd);

- az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellenbrzését ugyanaz a
személy nem végezheti.

Az adatallomanyok file-védelme sordn gondoskodni kell arrdl, hogy azok ne kéarosodjanak. A
fontosabb file-okat tartalmazé adattarolokrdl maésolatot kell id6nként késziteni. A mdsolt
lemezek csak az illetékes vezetd engedélyével adhatdk ki.

4.6.5. Virusvédelem

A munkadllomasokon és szervereken, ha mdasképp nincs rendelkezés, heti rendszerességgel
virusellendrzést és virusirtast kell tartani.

A virusvédelmi programok adatbazisat naprakészen kell tartani.

Virusfertdzés okozta hiba gyanfija esetén azonnal szélni kell az illetékes szakembernek,
informatikusnak. Amennyiben nincs erre lehetdség (pl. munkaid6én kiviil), a feldolgozasban
lévé adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell kapcsolni. A gépet
addig bekapcsolni nem szabad, amig azt az arra illetékes szakember, informatikus meg nem
vizsgalta. A virusfertdzést jelenteni kell a szervezeti egység vezetdjének, még akkor is, ha
semmi hiba nem tortént a fertézés folyaman, valamint a szervezeti egység vezet6jének ki kell
deriteni a fertdzés lehetséges okait, és a sziikséges védelmi intézkedést meg kell hoznia.
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4.6.6. Szoftvervédelem

Az lizemeltetésért felelés informatikusnak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkdnyvtarak mindig hozzaférhetok legyenek
az illetékes felhasznalok szamaéra.

Rendszerszoftver védelem:
a) arendszerszoftver modositasahoz az illetékes engedélye sziikséges;
b) amodositissal egy id6ben a dokumentéacidban is 4t kell a véaltoztatisokat vezetni;
¢) arendszerszoftver-eseményekrél és a valtoztatasokrdl nyilvantartést kell vezetni
(eseménynapld).

Programhoz valo hozzdférés, programvédelem:
a) A kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni.
b) Gondoskodni kell arrél, hogy a tarolt programok, adatillomanyok ne kéarosodjanak, a
kovetelményeknek megfelel6en miikddjenek
¢) A feldolgozds biztonsdganak megvalGsitasahoz naprakész allapotban kell tartani a
program dokumentécit.

A programoktdl nyilvantartdst kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:
a) a program azonositdja;
b) a program készitdjének neve;
¢) afeldolgozasi rendszer megnevezése.

Programok megdrzése, nyilvantartdsa:
a) a programokrdl naprakész nyilvantartast kell vezetni;
b) a nyilvantartdsb6l  egyértelmiien = megéllapithaténak kell lennie a  program
azonositasara és kezelésére vonatkozd adatok.

Programok fizikai védelme:
A védelem érdekében a felhasznalds helyétél elkiilonitetten, behatoldstdl védetten egy-egy
duplikalt példanyt kell tarolni.

4.6.7. Hardver védelem

- A szamitégépeket dvni kell folyadéktol, tilzott paratartalomtdl és héigény bevételtdl;

- aszAmitogép kbzelében ételt és italt fogyasztani tilos;

- aszerverszobaban klimaberendezés hasznélata ajanlott;
szervereknél biztositani kell a sziinetmentes fesziiltségforrast és rack szekrényben vagy
szerverszobaban kell elhelyezni;

- a szamitogép-halozat csatorndit lehet6ség szerint kiilon kébelcsatorndban kell vezetni,

~ melyre jol lathaté helyekre ra kell irni a haldzat tipusat; -

- afali csatlakozok megbontédsa szigortian tilos;

- csak foldelt aljzatokat lehet hasznélni szamitogép iizemeltetéséhez;

- a lengd kabeleket ngy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv:
slirlin hasznalt utat szabadon kell hagyni;

- a szAmitogépek belsejébe nyulni, és ott barminemil valtoztatist okozni tilos, csak az
illetékes szakember (hivatali informatikus), illetve a szervizek szakemberei nytlhatnak
bele;

- havi rendszerességgel a szamitogépeken hardver teszteket kell lefuttatni.



4.7. Informatikai védelem

I. A szerverszobdban a hivatali informatikuson, valamint az informatikai rendszer
tizemeltetését veégz6 gazdalkodd szervezet munkatirsdn kivill méas nem tartézkodhat. Mis
személyek benntartozkodasat a szervezeti egység vezetd engedélyezheti.

2. Uzemidén kiviil az ajtokat zarva kell tartani. A szerverszoba kulcsat a hivatali informatikus
tarolja, onnan csak az arra feljogositottak vehetik fel. Munkaidén kiviil idegen személy csak
feliigyelet mellett tartézkodhat a gépteremben. A szerverszoba 4ramtalanitisiért a hivatali
informatikus a felel6s.

3. Az irodadkban/szerverszobdban a folyamatos, higiénikus munkavégzés feltételeit kell

megodrizni. A szerverszobai rend megtartaséért és a biztonsigos miiszaki iizemeltetésért a
hivatali informatikus a felels.

4. A szerverszobaba ételt, italt bevinni és ott elfogyasztani szigorfian TILOS!

5. A szerverszobaba égl cigarettival belépni és ott dohanyozni, valamint tiizet okoz6
tevékenységet folytatni szigortian TILOS!

6. A szerverszoba takaritdsat csak a hivatali informatikus feliigyelet mellett, legalabb havonta
egyszer, a kijel6lt személyek végezhetik.

7. A berendezések belsejébe nyalni TILOS! Béarmilyen nem a gépkezeléssel Osszefiiggd
beavatkozast csak a hivatali informatikus és a szervizek szakemberei végezhetnek.

8. A szamitogépeket csak rendeltetésszerlien és az litemezett munkdk elvégzésére lehet
hasznélni. Tilos a szamitogépeken jatszani, illetve az informatikai rendszer biztonsigat
veszélyeztetd tevékenységet végezni.

9. Adathordozokat csak a hivatali informatikus engedélyével lehet be- ¢és kivinni a
szerverszobabol.

10. Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgélasdhoz tartozd
- berendezéseket csatlakoztatni nem lehet.

11. A szamitogép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell
elégiteni a szilkséges miiszaki feltételeken kivill a balesetmentes hasznélat, a
szakszerliség, a vonatkozd érintésvédelmi szabalyok és az esztétikai kovetelményeket.
Nem végezhetd olyan javitas, szerelés, atalakitis vagy barmely beavatkozas, amely nem
elégiti ki a balesetvédelmi elOirasokat. A fenti rendelkezések megsértése esetén az
elkdvetével szemben az  adatvédelmi felelss fegyelmi  felel6sségre  vondst
kezdeményezhet

"wr

12.Védelmi elbdirdsok:

- A szamitdgépeket csak inditojelszoval lehessen elinditani, az inditojelszavat 30
naponta meg kell valtoztatni;
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indulaskor minden esetben virus-ellen6rz6 programot kell elinditani;

a feldolgozashoz sziikséges programok elinditdséhoz és az adatok hozzaféréséhez

jelszévédelem kell.

- Az egyes szakdgi rendszerek felhaszndldi csak jelszavas azonositist kovetden
léphetnek be a rendszerbe. A felhasznaléi névnek és a jelszonak minden esetben
egyedinek kell lennie.

Minden esetben a jelszavaknak kiilonbozniiik kell.

- A  bizalmas adatdllomanyokat és dokumentumokat titkositani kell, a titkositds
végezhett az adott szoftverrel, vagy kiilsé programmal is.

- A moédositasokrol napi mentést kell késziteni, ezeket a heti mentésekig kell meg6rizni;

- ateljes anyagrol heti mentéseket kell késziteni;

- a teljes anyagrol a targyévet kovetd év elsé munkanapjan mentést kell végezni és ezt a
3. szami mellékletben meghatirozott médon kell megérizni. Ezeket a torvényekben
meghatirozott ideig kell megbrizni (pl. adétérvény, tarsadalombiztositasi  tSrvény,
szamviteli térvény).

- A felhasznalt programokr6l biztonsidgi maésolatot kell késziteni, és azokat az eredeti
példanytdl kiildn, tlizbiztos helyen kell tarolni.

V.
Hivatali halé6zathasznalat szabalyai

5.1. A halézat hasznalatanak szabalyai:

- A hivatal hal6zata nem hasznalhat6 az alabbi tevékenységekre:

- a halézat, a kapcsolodé haléztok, illetve ezek erdforrdsainak rendeltetésszem
miik6dését és biztonsigat zavard, veszélyeztetd tevékenység, ilyen informécidknak é&s
programoknak a terjesztése

- a hdaldézatot, a kapcsolédd héaldzatokat, illetve er6forrdasokat indokolatlanul igénybe
vevd tevékenységek

- a haloézat er6forrasajhoz, a héloézaton elérhet® adatokhoz torténd  illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatdsok - akéar tesztelés céljabol
torténd - tilzott mértékben val6 szisztematikus probéalgatisa

- a halozat er6forrasainak, a hdalézaton elérhetd adatoknak illetéktelen mddositasa,
megrongaldsa, megsemmisitése, vagy barmely karokozasra iranyulo tevékenység

- halézati iizenetek, halozati eszkdzok hamisitdsa: olyan latszat keltése, mintha egy
{izenet mas gépr6l vagy mas felhasznal6tdl szarmazna

5.2. Felelosok

A rendszergazda kontrollilja a halézat egyes részeinek, szolgaltatdsainak mikodését,
rendeltetésszem és szabélyos hasznalatat, valamint felel a biztonsagi eldirdsok betartasaért és
betartatasaért.

5.3. A felhasznalok kitelességei:
- a felhaszndlok kotelessége a szabalyzat megismerése és az abban foglaltak
betartdsa, valamint egyiittmiikdés a haldzat ilizemeltetjével a szabalyzat betartasa
érdekében



a felhasznald viseli a felel6sséget minden miiveletért, amely az adott felhasznald
azonositoval keriil végrehajtasra.

5.4. A felhasznalok jogai:

- Minden hivatali dolgozénak joga van sajat felhaszndléi fiokhoz és levelezéshez (e-
mail cimhez) és a munkavégzéshez sziikséges web szolgiltatishoz

- A felhasznaldé személyiségi jogait és a levéltitkot a halézat iizemeltettje tiszteletben
tartja, ettdl eltérni csak jogszabaly altal meghatarozott esetekben lehet

- A rendszer technikai karbantartasairdl tdjékoztatni kell a felhasznalokat, hogy kelld
id6 maradjon a felhaszndlok felkésziilésére. A karbantartdsokat lehetbleg hivatali
munkaidén kiviil kell lebonyolitani.

5.5. A felhasznalok regisztralasanak szabalyai:

- Felhasznal6 a hivatal, 6nkormanyzat dolgozdja lehet.

- A felhasznaldi azonositok kiadasa kozpontilag a felelds rendszergazda altal torténik

- A felhasznalét az azonosité 4&tadasakor tajékoztatni kell a hasznalat feltételeir6l és
szabélyairdl. A tajékoztatast kovetben a felhasznalé aldirdsaval igazolja, hogy azokat
megismerte és magara nézve kotelezének ismerte el.

- Szakrendszerhez  kapcsolodd  felhaszndléi  azonosité — 4taddsat megel6z8en a
felhasznaldt oktatasban kell részesiteni annak hasznélatarol.

- A felhasznal6i azonositét le kell tiltani, ha azzal visszaélés tortént és az esetet ki kell
vizsgalni

- A felhasznald azonositokat a rendszerb6l torélni kell, ha felhaszndlé mér nem hivatal
dolgozdja, illetve az adott rendszer hasznélatdhoz mar nincs joga. A torlést az érintett
szervezeti egység vezetdje kezdeményezi a rendszergazdanal

- A rendszergazda a  felhasznaléi  azonositokrél és  kapcsolddé — hozzaférési
jogosultsagokrd]l teljes kom és naprakész nyilvantartdst vezet. A nyilvantartisnak
tartalmaznia kell azon felhaszndldi azonositokat és  kapcsolodd — jelszavakat,
hozzaférési jogosultsagokat, amelyek més, nem a Hivatal rendszeréhez tartoznak, de
valamely feladat kapcsin a Hivatal vagy a Hivatal dolgozdja hozzaférést igényelt,
kapott ahhoz (pl palyazati rendszerhez torténd hozzaférés, hivatali kapuhoz torténd
hozzaférés) A nyilvantartdsba vételt az érintett szervezeti egység vezetbje irasban
kezdeményezi.

5.6. Szankciok:

A szabdlyzat megsértésnek gyanfija esetén az esetet ki kell vizsgalni és a kijeldlt felelésnek
meg kell tennie a sziikséges intézkedéseket, amelyre a kovetkezbek az iranyaddk:

- aszabalyzat gondatlan megszegése esetén az elkovet6t szobeli figyelmezetésben kell
részesiteni

- aszabalyzat szandékos megszegése esetén az elkdvetst irdsbeli figyelmeztetésben kell
részesiteni €s koteles megtériteni az altala okozott karokat a Ptk eldirasai szerint.
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5.7. Kozzétételi feladatok ellatasa:
Kozzétételt megvaldsitd személy: informatikus.
Kozzétételt elrendelni jogosult személyek: polgarmester, jegyz0, kabinetvezetd.

A kozzététel elrendelésére jogosultak altal jovahagyott és megjelent intézményi vagy egyéb hirek,
cikkek, kézlemények, sajtoanyagok kdzvetleniil is kdzzétehetoek, atemelhetoek.

Kozzététel elrendelése email dtjan, vagy kivételes esetekben szobeli utasitassal térténhet.

VI A jelszokezelés szabalyai

6.1. A jelsz6 a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsadg fontos
része. Az informatikai rendszer minden felhasznaldjanak tisztdban kell lennie a jelszo
fontossigival és a nem megfelelé jelszokezelés koévetkezményeivel, mivel egy rosszul
megvalasztott, konnyen kitalalhaté jelsz6 nemcsak a tulajdonosdra, hanem a Hivatal
informatikai rendszerére is negativ kovetkezményekkel jarhat.

6.2. Alapelvek:
- Nem szabad kénnyen kitalalhato jelszavakat valasztani
A jelszavakat titokban kell tartani
- Az indul6 jelszbt elsd bejelentkezéskor meg kell valtoztatni
Ha a felhasznalénak gyantja tdmad, hogy a jelszava kompromittalédott, azonnal
meg kell valtoztatnia
- A jelszavakat nem szabad kddolatlanul tarolni

6.3. Helyes jelszovalasztés:
- nem szabad kdnnyen kitalalhatd, személyre jellemz6 jelszavakat hasznalni
nem szabad sorozatokat hasznalni (pl abedefg, 7654321 stb)
keriilni kell a sz6téri szavak hasznalatat
a jelszo tartalmazzon kis és nagybetliket, szamokat

6.4. Jelszdvédelem
A felhasznaldknak kiilonos figyelmet kell, hogy forditsanak az alabbiakra:
- ajelszot tilos masoknak elmondani, masok el6tt a jelszor6l beszélni
- ajelszot a felhasznaldn kiviil kizardlag a rendszergazda ismerheti
- tilos k6z0s jelszavakat hasznalni
- ajelsz6t nem szabad elérhetd helyen tarolni, telefonon, e-mailben tovabbitani
- ajelszdt tilos kérdbivbe, tirlapokba beirni

VILI. A tavoli elérés szabalyai

7.1. A Hivatal halézatanak tavoli elérésére az egyes munkadllomasok tavoli elérésének
keretében van lehet8ség (titkositott terminal kapcsolat).

7.2. A tavoli elérések szabalyai:
- A bejelentkezés id6tartamara a felhasznalora kotelezOek a jelen szabalyzatban
foglaltak



A tavoli elérésnek biztonsagos titkositott terminal kapcsolaton keresztiil kell
megval6sulnia

A rendszerbe valo belépéshez sziikséges a belépo személy azonositasa (felhasznal6i
azonositd/jelsz6 megadasa)

a belépési azonositdkat masra atruhazni, illetve mas azonositéjat hasznalni tilos

5 egymas utani sikertelen bejelentkezési kisérlet utdn a hozzaférést le kell tiltani

- a bejelentkezéseket naplozni kell a tiizfalon. A naplézés beallitidsaért a halézatért

felel6s rendszergazda felel

VIII. A személyes adatok kezelésével kapcsolatos szabalyok

8.1. Személyes adatok kezelésének jogszeriisége

A Hivatal belsé szervezetei egységeinek feladatkoriik ellatdsa céljabdl részben
jogszabdly alapjan elrendelt nyilvantartdsok, részben sajat készitésti dokumentumok
felfektetése, adatbazisok létesitése, aktualizalasa, az adott ellatdsi format igénybevevok,
kozfeladatra jelentkezOk azonositdsa kozbeszerzésre, vallalkozasi feladatra palyazok,
illetve e palydzatok stb. nyilvantartisba vétele, iranyitdsi jogkor gyakorlasa, dontés
elokészitése érdekében személyes adatkezelésre az Isztv. és az adott feladatra vonatkozd

wr

kiilon térvény eldirdsai alapjan keriil(het) sor,

Ennek megfelelen:
a) az ¢érintett hozzijaruldsa alapjan, a hozzajarulds beszerzésével, illetdleg a

hozzajéruldas megadasarol sz6ldo dokumentumnak az érintett részérdl torténd
atadasaval (alairasaval), és az iratokhoz csatolasaval;

b) a kérelem alapjan induld eljards esetén az alapeljards keretében benydjtott
kérelem figyelembevételével az érintett (a kérelmezd) az eljards szerint
sziikséges adatai kezeléséhez valé hozzijaruldsanak a vélelmezésével keriilhet
sor; mely tényre az érintett figyelmét fel kell hivni. Ennek megtorténtét az
iraton rogziteni kell.

c) A Kkozszereplés soran az érintett altal mar nyilvanossdgra hozott (a
nyilvanossagra hozatal dokumentalhaté helyének, idejének, moddjanak az iraton

torténd feltiintetésével), illetdleg kifejezetten a nyilvanossagra hozatal céljabol
atadott adatok esetében a hozzajarulast megadottnak kell tekinteni;

d) Ha jogszabaly a kivetkez6 adatkezelést az adatkezelés céljanak és feltételeinek, a
kezelend6 adatok korének és megismerhet6ségének, az adatkezelés id6tartaméanak,
valamint az adatkezelé személyének a meghatarozasaval elrendelte;

e) A killonleges adatok esetében az érintett el6zetes irasbeli nyilatkozata alapjan,
annak csatolaséval, valamint az Isztv. 3. § 3. a. pontban foglalt adatok esetében
nemzetkoézi egyezményen alapul vagy az Alaptdrvényben biztositott alapvetd
jog érvényesitése érdekében torvény elrendeli;

17



8.2. Személyes adatok kezelésének célhoz kotottsége

8.2.1 Az Adtakezeld a személyes adatokat - azok keletkezését6l a megsemmisitésiikig -
kizarolag az eredeti rendeltetési célra hasznilhatja. Az eredeti rendeltetéstd] eltérd céla

felhasznaldsra csak akkor keriilhet sor, ha a torvény azt lehet6vé teszi, vagy az érintett
ahhoz irasban hozzajarult.

A kozérdekii feladatok, illetoleg a  jogszabdlyon alapuld kotelezettségek
teljesitése  soran  felmeriilt személyes adatok csak a  jogszabalyi  el6irasoknak
megfeleld célra és ideig hasznalhatéoak fel. Az Adatkezeld felelés azért, hogy a
tudomasra  jutott személyes adatokat, illetdleg ilyen adatokat tartalmazé
dokumentumokat  kizdrdlag a  jogszabaly  elbirdsainak  megfeleléen  hasznilja  fel,
és azokat harmadik személyek részére nem teheti hozzaférhetoveé.

82.2. A  képviselo-testiilet, illetbleg  bizottsagai  részére  késziild  elbterjesztések,
tajékoztatok és azok mellékletei személyes adatokat csak a jogszabdly  szerinti
kotelezettség  teljesitése  érdekében és csak a  jogszabaly szerinti terjedelemben
tartalmazhatnak.

Az irdnyitasi jogkor gyakorlasa, a dontés elO6készités keretében az Isztv. 26.§ (1)
- (3) bekezdésében, illetbleg az egyéb jogszabidlyokban meghatirozott adtakort
meghaladd, a személyes, az iizleti titok fogalomkorébe tartozé adatokat vagy
ilyen adatokat tartalmazé dokumentumokat keletkezésiikt6l, illetbleg a Hivatal
belsé szervezeti  egységeihez  érkezéstdl  szamitottan  elkiilonitetten  ,,nem
nyilvanos" adat vagy dokumentumként kell kezelni, és azokat csak az adott
tigyben hozandd dontés soran lehet felhasznalni.

A kezelés sordan folyamatosan dokumentdlni kell egyrészt a  betekintésre
feljogositottak nevét, besorolasat, masrészt, hogy az adott iratokat,
dokumentumokat, ki, mikor és milyen célbdl tekintette meg.

Ezen dokumentumok nem sokszorosithatok az ezzel kapcsolatosan a képviseld-
testiilet vagy az illetékes bizottsagok részére Kkészilld elbterjesztéshez nem
csatolhatok. Az  elGterjesztésben a  megjelolt helyen  tekinthetik meg a
betekintésre  jogosultak. (A  dokumentumok  megtekintheték az  eloterjesztés
elokészitésért  felelés  belsOszervezeti egység  meghatarozott  helyiségében, a
betekintésre megjelslt id6pont, vagy idGtartam meghatarozasaval.)
Az ezzel Kkapcsolatos elbterjesztések a Motv. szerint zart {ilés keretében
targyalhatok és a zart iilésen résztvevOk tekinthetik meg a dokumentumokat.

Ezen adatokat, illetbleg dokumentumokat az Isztv. 4. § (2) bekezdése szerint
csak a cél megvaldsitiasahoz sziitkséges mértékben és ideig lehet kezelni.

8.2.3. A palyazatok, ajanlatok keretében benytljtott dokumentumokat azok tartalma
szerint kell megitélni, és a vonatkozo jogszabalyok el6irasai szerint kell kezelni.

Amennyiben az ajanlatok bontdsa soran megallapitasra  kerill, hogy az
ajanlattevd az iizleti titok korébe tartozé adatokat, dokumentumokat kozol, csatol
be azokat a bontast kovetden elkiilonitetten a 8.2.2. pontban foglaltak szerint kell
kezelni.



8.2.4. Az érintett irdsbeli hozzdjarulasa alapjan olyan adatok kezelésére is sor keriilhet,
amelyet jogszabdly nem ir eid. Az igy kezelt adatok csak arra a célra hasznéalhatdak,
amelyekre az érintett hozzjaruldsat megadta.

8.3. A személyes adatok kezelésének biztonsaga

Az adatkezelés teljes folyamatiban az Adatkezeld koteles biztositani, hogy a
személyes adatokhoz mind a manudlis, mind az automatizilt feldolgozas
(nyilvantartas), mind az elektronikus iigyintézés soran csak az Isztv. Es a kilon
torvény szerinti felhatalmazdssal rendelkez8k férhessenek hozzd. Az automatizalt
feldolgozas soran olyan intézkedések sziikségese, amelyek:

a) megakadalyozzak, hogy illetéktelen személyek a szamitégépes
adatallomanyhoz hozzaféljenek,

b) megakadilyozzdk a taroloeszkozok jogosulatlan olvasasat, masolasat,
modositasat, eltavolitasat, megvaltoztatasat, stb;

¢) megakadalyozzdk, hogy illetéktelen személyek az  adatfeldolgozd
rendszert adatatviteli eszk6z6k atjan elérjék, karositsak,

d) biztositjdk, hogy a jogosult felhasznalok csak a hozzaférési joguk
szerinti személyes adatok koréhez féljenek hozza,

e) rogzitik, hogy az adatfeldolgozé rendszert ki, mikor milyen célbol érte
el tovabbd ki és milyen adatrogzitést, moédositast, masolast, stb. hajtott
végre,

) biztositsak annak az ellen6rzését, hogy mikor, mely személyes adat
kertilt kezelésre és azt ki végezte.

A konkrét egyedi iigyekben az eljaré belsd szervezeti egység vezetOje felels azért,
hogy az eljaras minden mozzanata és az abban kozremiikodd személyek
megallapithatéak legyenek, az eljards sorén keletkezett iratok illetéktelen személyek
birtokaba ne keriilhessenek.

8.4. Az érintettek jogai

8.4.1. Az ‘érintett jogosult tijékoztatast kérni személyes adatai kezelésérol: sor keriilt-e
személyes adatai kezelésére, nyilvantartasara, ha igen téjékoztatast kérhet, az
adatkezelés céljardl, jogalapjarol, iddtartamarél, kik és milyen célbol kaptidk meg
az adatait.

Az érintett kérelmére lehetévé kell tenni, hogy személyes adatait tartalmazo
nyilvantartasba, az adott feladat ellatdsara vonatkozd kiilon torvény szabdlyai
szerint betekinthesse.

8.4.2. Az érintett elirds, tévedés esetén kérheti azok helyesbitését. Amennyiben a
pontositist jogszabalyi feltételei biztositottak ugy az Adatfelelés a jogszabalyi
eloirdsoknak megfeleléen a sziikséges intézkedést megteszi, ellenkezd esetben
tajékoztatja az érintettet a helyesbités jogszabaly szerinti lehet6ségekrol.
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Az érintett személyes adatai kezelésével kapcsolatos kérelmét szoban vagy
irAsban terjesztheti el6. A szoban elGterjesztett kérelemrdl jegyzOkonyvet kell
felvenni. Az elbterjesztett kérelemre 30 napon beliil kell valaszt adni.

8.43. A betekintésnél biztositani kell, hogy a betekintd csak a ra vonatkoz6, és a kiilon
torvény elbirdsai szerint altala megismerhetd adatokat tekintse, illetdleg ismerje meg. A
betekintésr6l sziikség szerint jegyzOkonyvet kell felvenni, vagy azt az iraton rogziteni
kell, igy hogy az tartalmazza:

a) a betekintés idOpontjat és céljat
b) ajelenlévok nevét és minOségét

c) a betekintés soran tett megéllapitast vagy észrevételt
d) ajelenlévok alairasat.

8.4, Az érintett tiltakozhat személyes adatai kezelése ellen, ha

a) a személyes adatok kezelése (tovabbitdsa) kizardlag az adatkezelé vagy az
adatitvevd joganak vagy jogos érdekének érvényesitéséhez sziikséges,
kivéve, ha az adatkezelést torvény rendelte el;

b) a személyes adat felhasznildsa vagy tovabbitasa kozvetlen {izletszerzés,
kézvélemény-kutatds vagy tudomanyos kutatas céljara torténik;

c) atiltakozas joginak gyakorlasat egyébként jogszabaly lehetévé teszi.

Az érintett tiltakozdsdban foglaltakat haladéktalanul ki kell vizsgalni, és a
vizsgalat eredményérdl az érintett legkés6bb 15 napon beliil irasban tajékoztatni.

A személyes adatok torlésére keriil sor. Ha azok nyilvantartasa térvényellenes,
vagy az adatok a valdsdgnak nem felelnek meg és nem korrigalhatoak, az
adatkezelés megsziint, illetbleg a taroldsra a jogszabaly 4altal megéallapitott
hatérid6 lejart, vagy a torlést arra jogosult szerv elrendelte.

8.5. Az adatkezelés, az adattovabbitds dsszekapcesolasa

A Hivatal belsé szervezeti egységei altal kezelt személyes adatokat tartalmazé rendszerek
Osszekapcsolasara, tovabbitasara csak akkor kertilhet sor,

a) ha azt térvény megengedi, vagy
b) az érintett ahhoz elézetesen hozzajarult
és az adatkezelés jogszabalyi feltételei minden esetben teljesiilnek.
8.6. A személyes adatokkal kapcsolatos nyilvantartasok

A nyilvantartas soran - egyedi iigyben az iraton vagy az el6addi iven - rogziteni kell,

hogy:
a.ki, vagy mely szervezet kérte a személyes adatok kiadasat, illet6leg a betekintés
lehetOségét,

b.milyen célbdl,
c.a teljesitésre milyen jogeimen keriilt sor.



c.a) torvény alapjan
c.b) az érintett irasbeli hozzajaruldsaval vagy az Isztv. 6. § (7) bekezdése
alapjan a kozszereplése soran altala mar kozolt vagy nyilvanossagra
hozatal céljabdl atadott adatokrdl van szo,
c.c) az Isztv. 6. § (6) bekezdése alapjan az - érintett kérelmére — indult eljarasban
a hozzajarulas vélelmezésével,
d) mikor t6rtént az adatszolgaltatas, a betekintés.

Az érintett kérheti, hogy a r4d vonatkozd adatokat, illetbleg a személyes adatait
megismerdkr6l informaciét kapjon.

8.7 Személyes adatok kezelésének kiilonds szabalyai

a)

b)

Amennyiben az érintett személyes adatinak kiadasat harmadik személy
(természetes vagy jogi személy) az adatszolgéltatds jogcimének megjelolésével
kéri, és az nem tartozik az a) vagy a b) pont hatalya ala, és azt torvény nem zarja ki
ugy az adatszolgiltatds teljesitése el6tt az érintettet tdjékoztatni kell torvényes
jogairol és az adatszolgaltatas teljesitésére nyilatkozata alapjan keriilhet sor.

A polgarok személyi adatainak és lakcimének nyilvantartdsabol  torténd
adatszolgaltatas engedélyezése soran a kérelem benyljtasara és teljesithetdségének
elbiralasara az Nytv. valamit a végrehajtasira kiadott 146/1993. (X. 26.) Korm.
Rendelet rendelkezéseit kell alkalmazni. Az  adatszolgaltatasért fizetendd
igazgatasi szolgaltatisi dfjra - a 16/2007. (IIl. 13.) IRM-MeHVM egyiittes rendelet
el6irasait kell alkalmazni.

IX. Adatok mentése, mentési rend

A szerverszobdban elhelyezett NAS adattiroldo eszkdzre torténik a mentés az alabbi eljaras

szerint:

o napi mentések: hétfotdl - péntekig; valtozas mentés 00.00-01.00 kozott

o heti mentések: szombatonként automatizalt mddon;

e éves mentések: targy év utolso munkanapjat kovetd nap.

A targy év utols6 mentésének (az éves mentés) megtorténte utdin a NAS adattarold eszkoz
tiikér mereviemeze cserélédik, egy Uj merevlemezre. A mentést tartalmazé HDD a jegyz6i
titkarsagon pancélszekrényben keriil elhelyezésre.

9.1 Az adatok mentése, az adathordozdok biztonsaga

A napi adatmentés a kivetkezd modon torténik

(1) Az adatvédelmi felel6s altal meghatarozott fijlokat naponta, a munka befejezésével AES-
256 erbsségll jelszoval védett .zip fajlba tomoritve az adatmentés helyének kijelolt kiilso
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merevlemezre kell mésolni, az aznapi datumra utald megnevezéssel ellatott, 0j, erre a
célra létrehozott kényvtarba (vagy feltoltheti az erre a célra 1étrehozott FTP tarhelyre).

(2) A Kkiilsé, biztonsdgos masolatokat tartalmazé merevlemezt csak az adatmentés idejére
szabad iizembe allitani, az adatmentés befejeztével szabalyszertien el kell tavolitani a
rendszerb6l, és az adatvédelmi felel6s Altal kijelolt helyre kell elzarni (FTP tarhelyre vald
feltoltés esetén ez ugy modosul, hogy csak a feltdltés idejére szabad az FTP kapcsolatot
¢é16vé tenni, adatfeltsltés utan a kapcsolatot meg keli szakitani).

(3) A koribbi adatmentéseket csak az adatvédelmi felel6s irasbeli utasitisara szabad torolni,
altalanosan a 14 napnal régebbi fajlok keriilhetnek toérlésre, de csak abban az esetben, ha
mar létezik legalabb 13 frissebb adatmentés az allomanyokrol.

A heti adatmentés a kivetkezémddon torténik

(1) Az adatvédelmi felelds 4altal meghatarozott, de A4ltalanossagban elmondhaté, hogy a
merevlemezen lév6 Osszes fajlr6l hetente egyszer teljes korli biztonsadgi méasolatot kell
késziteni. Az adathalmazok méretének megfeleléen vagy a napi mentésnél mar szokasos
AES-256 er0sségli jelszoval védett .zip fajlba tomoritve, vagy az eredeti allapotban; az
adatmentés helyének kijelolt kiils6 merevlemezre kell masolni, az aznapi datumra utald
megnevezéssel ellatott, 0j, erre a célra létrehozott kényvtirba, a konyvtar nevében utalva
arra, hogy heti és teljes koérli, minden adatot érint6 biztonsagi masolatrdl van szo.

(2) A Kkiils6, biztonsagi madsolatokat tartalmazé merevlemezt csak az adatmentés idejére
szabad tiizembe Allitani, az adatmentés befejeztével szabalyszerien el kell tavolitani a
rendszerb6l és az adatvédelmi felelds altal kijelolt helyre el kell zarni.

(3) A korabbi, heti, teljes kom adatmentéseket csak az adatvédelmi felelds irasbeli utasitdsara
szabad tOr6lni, A4ltaldnosan az 1 hoénapnil régebbi biztonsdgi mentést tartalmazod
koényvtarak keriilhetnek torlésre, de csak abban az esetben, ha mar létezik 3 frissebb
adatmentés az allomanyokral.

Az éves adatmentés a kivetkezd modon torténik

A targy év utolsé teljes korli biztonsdgi mentésének megtdrténte utdn, az adatmentés helyének
kijelolt kiils6 adattirold eszkdz tiikér merevlemeze cserélodik egy 1Gj merevlemezre. A
mentést tartalmaz6 merevlemez pancélszekrényben keriil elhelyezésre.

9.2 Adatvesztés, elemi kar, barmilyen, adatokat érint6 probléma esetén
kovetend6 eljaras

(1) Az adatkezel6 munkatars az adatok épségét, hozzaférhetetlenségét veszélyeztetd
legaprébb jelet észlelve koteles értesiteni az adatvédelmi feleldst.

(2) Az adatkezeld munkatars a veszély legaprobb jelét észlelve azonnal abbahagyja a munkat,
az elmentetlen dokumentumokat elmenti és az adatvédelmi felel6s tovabbi utasitisagi nem
nydl sem a szamitogéphez, sem a biztonsagi masolatokat tartalmaz6 merevlemezhez.

(3) Az adatvédelmi felel6s (amennyiben nem azonos a rendszergazdaval) sajat hatdskorében
és az adatkezel® munkatars jelzésére is donthet tgy, hogy az adatok biztonsdgara nézve
veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval) haladéktalanul
értesiti a Hivatal rendszergazdajat.




(5) A rendszergazda kiérkezéséig az adatvédelmi felelés biztositja az érintett
szdmitastechnikai eszk6zok elkiilonitését (senki nem nyilhat hozzd, még az adatvédelmi
felelos sem).

9. 3 Adatok visszatoltése, adatmentési pontok visszaallitasa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felelés tudtaval és
irasbeli beleegyezésével szabad visszatolteni. Az adatok visszatdltésérdl jegyzOkomyvet kell
késziteni.

X. Zaro rendelkezések

Jelen szabalyzat 2015. méjus ..... napjan 1ép hatdlyba, ezzel egyidejiileg a 2013. szeptember 26.
napjan  kelt Morahalom Véros Polgdrmesteri Hivataldnak Informatikai  Biztonsagi
Szabalyzata hatalyat veszti.

Fiiggelék lista:
1. sz fiiggelék: Megismerési nyilatkozat
2. sz fiiggelék: Adatvédelmi felel6s
3. sz fuggelék: Nyilvantartas
4. sz. fiiggelék: Elektronikus levelezés szabalyozasa
5. sz fiiggelék: Informatikai veszélyhelyzetek elharitasi terve

Moérahalom, 2015. majus 28.
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1. melléklet

Nyilatkozat
a szabalyzatban foglaltak tudomasul vételérél

A szabalyzatban foglaltakat megismertem, annak el8irésait magamra nézve kotelezének ismerem el,
annak rendelkezéseit, szabélyait kvetkezetesen megtartom, s a fentieket alairdsommal igazolom.
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2. szamu fiiggelék

Adatvédelmi felelos és az elektronikus informacios rendszer biztonsigért
felel6s személy kijelolése

Az adatvédelmi felel6si és az elektronikus informacios
rendszer biztonsagért felel6s személy feladatainak ellatisaval megbizott koztisztviseld:

- neve: dr. Elekes Petra

- beosztésa: jegyz6

Kelt: Mérahalom, 2015. m4jus 28.

Zaradék: az adatvédelmi felel6si és az elektronikus informécids rendszer biztonsagért felel6s
személy feladatainak ellatdsara vald kijeldlést tudomasul veszem, a Szabdlyzatot és az abban
foglaltakat megismertem és magamra nézve kotelez6nek ismerem el.

Kelt: Mérahalom, 2015. m4jus 28.
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4. szamu fuggelék

Elektronikus levelezés szabalyozasa

Moérahalom Varos Polgarmesteri Hivatalaban E-mail szolgéltatds haszndlatar6l a lakossagi
elektronikus Uton t6rténd megkeresések teljesitése, a papir alapi dokumentumok csokkentése,
valamint a szolgaltatdssal valo visszaélések kizarasa érdekében az elektronikus levelezést az

alabbiakban szabalyozom:
I. Altaldnos rendelkezések:
1. A szabalyozés célja

A szabalyzat célja, hogy az E-mail szolgaltatds hasznalata sordn biztositsa a Moérahalom
Véros Polgarmesteri Hivatalnal (tovabbiakban: Hivatal) a hivatali munka els6dlegességét,
megteremtse az ligyintézés érdekében az azonosithatosag kovetelmeényét, valamint elGsegitse
a papir alapt dokumentumok cstkkentését.

2. A szabdlyozas hatalya

A szabdlyzat hatalya kiterjed:

a) a Hivatalban munkaviszonyban, munkavégzésre iranyulé jogviszonyban allo, f6 és
részfoglalkozasti dolgozodjara, akinek munkakorével 6sszefligg az E-mail szolgaltatas
hasznalata, illetve azokra, akik valamilyen jogviszony alapjan illetékesek a hivatali
elektronikus levelezérendszer hasznalatara ( a tovabbiakban: munkatars);

b) ahivatali E-mail szolgéltatis hasznalatra;

¢) ahivatali E-mail szolgaltatasra.

3. Ertelmez6 rendelkezések

a) E-mail: elektronikus levél angol mozaikszava Az irds és tovabbitds modja teljes
egészében elektronikus iton megy végbe.

b)  Elektronikus levelezés: olyan szolgaltatas, amely lehetéveé teszi, hogy mas felhasznaldk
szamara fajlok vagy tlizenetek tovabbitasat, valamint dokumentumok fogadésat,
tarolasat.

I1. Az e-mail szolgaltatis hasznalatival kapcsolatos altalanos rendelkezések
4, Az e-mail szolgéltatas biztositisa

4.1. A hivatal minden munkatarsa részére biztositani kell a kiilsé és belsé levelezési
rendszerhez valé hozzaférés lehet6ségét, és a megfeleld oktatds mellett kvetelményként kell
érvényesiteni az E-mail cim rendszeres figyelemmel kisérését.

4.2. A munkatarsnak a hivatali belépéskor adjak ki az informatikus az E-mai szolgéltatas
hasznélatédhoz sziikséges felhasznalénevet és jelszdt, valamint személyre, vagy szervezeti
egységre szabott levelezési cimet. A munkatarsat tdjékoztatni kell a levelez6 rendszer
biztonsagos hasznalatardl. A tajékoztatds megadasa az informatikus feladata.

43. A munkatdrs munkavégzésre irdnyuld jogviszonyanak megszlinése napjan
felhasznalonevet és jelszot, valamint a levelezési cimet deaktivalni kell. A deaktivalds az
informatikus feladata.
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4.4, A levelezOrendszerek tekintetében a sziikséges képzéseket, véltozasokrél valo
tajékoztatasokat az informatikus biztositja.

5. Az elektronikus levelezés névhasznélati szabalyai

5.1. A levelezési cimet a kdvetkez6 formaban kell megalkotni:

<azonosithaté megjellés(lehetéleg név vagy funkcié megjeldlése)>@morahalom.hu
5.2. Nem személyhez kotott levelezési cimek formatuma:

<szervezeti egység>@morahalom.hu

de minden ilyen esetben is valos személynek kell llnia a cim mogott.
5.3. A levelezési szolgaltatds mind a munkatarsak kozotti, mind a Hivatalon kiviili
kapcsolattartasra felhasznalhato.
5.5. A levelezési rendszereket a belsd és kiils6 kapcsolattartidsban fel kell hasznalni a
papiralapt anyag tovabbitasok cstkkentésére.

I11. Az elektronikus levelezéssel kapcesolatos biztonsdgi szabalyok

6.1. Az elektronikus levelez6 szerver kizarélag a rendszergazda 4ltal lizemeltetett levelezési
kapun keresztiil kiildhet vagy fogadhat levelet.
6.2. A levelezési kapun spam sziir6 és viruskeresd. szoftvert iizemeltetése kotelezd a virusok
és a kéretlen levelek eltdvolitisdra mind a kimend, mind a bejové levelek vonatkozasaban.
6.3.Az elektronikus levélhez f3jl csatolhatd, amelynek mérete korlatozott.
6.4. A munkatars csak sajat nevében kiildhet levelet, kivéve, ha erre felels vezetd utasitja.
6.5. Az elektronikus levelezés szolgéltatids hasznélata sordn az alabbi szabalyokat kell
betartani:
a) Az elektronikus levelezés nem veszélyeztetheti az informatikai infrastruktira
miikodését.
b) A levél nem tartalmazhat a hatilyos magyar jogszabalyokba {itk6z6 tartalmat.
¢) Az elektronikus levélhez csatolt fajl nem lehet futtathatdo allomény, nem lehet
tovabbitott reklam.
d) A levelezési rendszeren tilos biztonsagi szempontbdl érzékeny anyagot tovabbitani.
e) Tilos a levelezési rendszeren keresztiil olyan tartalmt levelet kiildeni, amely
barmilyen mas személy, csoport vagy tarsasag személyes, illetve lizleti érdekeit
sértheti.
f) Tilos rasszista, szemérmet és jo izlést sért6, valamint szélséséges politikai nézeteket
képvisel6 tartalmu levelet kiildeni.
g) Tilos levélbombdk, levelezési lancok kiildése, tovabbitasa;
h) Tilos kéretlen vagy virusos levelek kiildése, tovabbitasa.

IV. A Hivatal elektronikus cimére érkezd levelek kezelésének szabalyai és az Interaktiv
kapcsolat

7.1. A Hivatal cimére érkezett kézponti E-maileket az informatikus kezeli.
4.2. A munkatarsak a sajat elektronikus cimére érkez6 leveleket kotelesek kezelni.

7.3.1. Hivatalos beadvany: Tartalma szerint a Hivatal valamely szervezeti egységének
hataskorébe tartozé kiildemény. Az elektronikus Uton érkezett ,hivatalos beadvanyt” és a
valaszt ki kell nyomtatni és az iratkezelési szabalyzat szerint kell kezelni.

7.3.2. Megvalaszolandé kérdés, vélemény: Tartalma szerint hivatalos beadvanynak nem
mindsiilé, de reagalast igénylé kérdéseket, véleményeket a szervezeti egység tartalom
felelosei kezelik. A kiildét, a szervezeti egység vezetbjével egyeztetett, valaszban o6t
munkanapon beliil, elektronikus tton t4jékoztatja a hivatal allaspontjar6l. Az elektronikus



uton érkezett , megvélaszoland6 kérdést, véleményt” és a valaszt ki kell nyomtatni és az
iratkezelési szabalyzat szerint kell kezelni.

7.4. Az intézkedést igényld, kozponti cimre érkezé e-maileket tovabbitani sziikséges a
Polgarmester és a Jegyz6 részére.

7.5. Az elektronikus levelekre adott, hivatali tigyet érint6 vélaszok, tajékoztatdsok esetében a
valaszadonak a kozvetlen megkiildés el6tt, minden esetben a vezetdjével egyeztetni
sziikséges, a valaszlevelet masolati cimzettként minden esetben a felettes vezetd részére is
tovabbitani sziikséges.

7.6. Stirgds intézkedést igénylé esetekben (példaul r6évid hataridé, soronkiviili intézkedési
kotelezettség stb.) azonnal tovébbitani kell szignélasra és a targy szerinti vezetd irdnyitasaval
az elektronikus levél alapjan sziikség teendbket (soronkiviili véleményezés, valaszadds,
adatszolgaltatas, kozérdekii informacidk tovabbitasa, berendelés stb.) azonnal el kell végezni.

V. Felelosség

8. A Szabélyzatban foglaltak betartdsaért a E-mail szolgéltatds hasznélata tirgyban érintett
munkatars személyi felel6sséggel tartozik.

Morahalom, 2015.05.28.
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5. sz. fiiggelék

Informatikai veszélyhelyzetek elharitasi terv
1. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informiciok eléallitasara, feldolgozasara, taroldsara, tovabbitisara, megjelenitésére alkalmas
informatikai eszk6zok fizikai kéarosodasat okozd veszélyforrdsok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

L.1. Kirnyezeti infrastruktira okozta drtalmak

— Elemi csapas:
— arviz,
— foldrengés
— tiiz
- villaimcsapds, stb.
— Kornyezeti kar:
— légszennyezettség,
— nagy teljesitményli elektromagneses térerd,
— elektrosztatikus feltdltddés,
— a leveg® nedvességtartalmanak felszokése vagy leesése,
— piszkolédas (pl. por).
— Koziizemi szolgéltatasba bekdvetkezd zavarok:
- fesziiltség-kimaradas,
— fesziiltségingadozas,
— elektromos zarlat,
— cs6torés.

Aramsziinet:

Elbre tervezett dramsziinet esetén, amennyiben az munkanapra esik minden munkaallomés kezel6jét,
a felhasznalokat értesiteni sziikséges, hogy munkajat ennek megfelel6en titemezhesse.

Aramsziinet utdn a munkaallomésokat a halézat elérése érdekében tijra kell inditani.

A viératlan 4ramsziinet esetén a rendszergazda kételes a rendszer tijraindittatdsar6l gondoskodni.
Viératlan 4ramkimaradds esetére a szervereket intelligens UPS-sel kell ellatni (sziinetmentes
tapegység), mellyel az dramkimaradas folyamatossagat biztositani lehet.

Virusveszély:

A rendszer beépitett viruskezeld rendszerrel rendelkezik, amely a virusgyants jelenségeket is figyeli.
A gépek bekapcsolasakor a viruskezeld leellentrzi a munkaallomasok memoridjat.

Amennyiben a felhasznal6 virusfertdzést észlel, irja fel a hibaiizenetet, a gépet azonnal kapcsolja ki,
lassa el figyelmeztetd felirattal (Virusveszély, kérlek ne kapcsold bel) és széljon a
rendszerfeliigyeletnek.

Hibajelenségek kezelése:

Amennyiben a felhasznald a rendszer miikddése soran barmilyen hibéat észlel (miutin meggy6z6dott
réla, hogy a szamitogépe kap elektromos 4ramot, a perifériak kapcsolatban vannak a szamitdgéppel,
nem maradt a meghajtoban hajlékony lemez, j6 nyomtatéba kiildte el a nyomtatési parancsot) koételes
amennyiben van, a hibaiizenetet felirni és a rendszergazdanak jelenteni, hogy a sziikséges
intézkedéseket megtegye. Amennyiben a hiba elharitdsa miatt a szerver Gjrainditasa sziikséges, errdl a
felhasznalokat értesiteni sziikséges, a felhasznaléi munkadllomasokat a hiba elharitdsa utdn célszerii
Gjrainditani.
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1.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:
o behatolés az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkoz6k eltulajdonitésa,
rongalas (gép, adathordozd),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).
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Nem szandékos, illetve gondatlan karokozis:

figyelmetlenség (ellenérzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordoz6 behozatala,

biztonsagi kovetelmények és gyari elbirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

®© 6 ¢ ©¢ @ © © o

A sziikséges biztonsdgi-, jelzo és riasztd berendezések karbantartasanak elhanyagolasa veszélyezteti a
feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos illetéktelen
hozzaféréshez, rongilashoz.

2. Az adatok tartalmat és a feldolgozas folyamatit érinté veszélyek

2.1. Tervezés és elokészités sordn eldfordulo veszélyforrdsok
— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,
— hibas adatrogzités, adatelokészités, az ellenbrzési szempontok hianyos betartasa.

2.2. A rendszerek megvaldsitdsa sordn elGforduld veszélyforrdsok
— hibés adatallomany miikodése,
— helytelen adatkezelés,
— programtesztelés elhagyésa.

3.3. A miikidés és fejlesztés sordn eldforduld veszélyforrdasok
— emberi gondatlansag,
— szervezetlenség,
— képzetlenség,
— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,
— tlizemeltetési dokumentacid hidnya.
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