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1. Az Informatikai Biztonsagi Szabalyzat

Az 4llami és a hivatali szervek elektronikus biztonsagérdl sz6l6 2013 évi L Tv. 15. § (1) bekezdés d)
pontjdban az informécids onrendelkezési jogrol és az informécidszabadsagrol szol6 2011. évi CXII tv.
24 § (3) bekezdésében, valamint a polgarok személyi adatainak és lakcimének nyilvantartasardl szol6
1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazds alapjdn a(z) Mérahalmi Polgarmesteri
Hivatal és Mdrahalom Viérosi Onkorményzat (tovabbiakban: Hivatal) informatikai biztonsdgi
szabalyzatat az aldbbiakban hatirozza meg.

a) meghatdrozza a célokat, a szabdlyzat targyi és személyi (a Hivatal jellegétdl fiiggden teriileti)
hatélyat,

b) az elektronikus informdcidbiztonsdggal kapcsolatos szerepkoroket,

c) a szerepkorokhoz rendelt tevékenységeket,

d) a tevékenységekhez kapcsolddo feleldsségeket,

e) az informdcidbiztonsag hivatalrendszerének belsd egyiittmiikodését

Teriileti hatalya:

Mérahalmi Polgdrmesteri Hivatal és Mérahalom Varosi Onkormanyzat
Csongrdd megye 6782, Modrahalom, Szenthdroms4ag tér 1.

1.1. A dokumentum célja

Az informatikai biztonsagi szabdlyzat (a tovdbbiakban IBSZ, vagy Szabdlyzat) azon alapvetd biztonsagi
normdkat és miikodési kereteket hatdrozza meg, melyek érvényesitésével a Hivatal elfogadhat6 szintre
csokkentheti az dltala végzett adatkezelés és adatfeldolgozds kockdzatait, egyuttal hozzdjarulnak a
vonatkoz6 jogszabdlyokban eldirt kovetelmények teljesitéséhez. A Szabdlyzat rogziti a hatdlya ald esd
adatok, informécidk informatikai rendszeren torténd adatfeldolgozasdval szemben tdmasztott alapvetd
biztonsagi kovetelményeket valamint a legfontosabb szervezeti feladatokat és feleldsségi koroket.

A Szabdlyzat tovabbi célja, hogy irdnymutatdssal szolgdljon a Hivatal informatikai rendszereihez
hozzaférési jogosultsiaggal rendelkezd felhaszndlok szdméra az informatikai rendszerek helyes
haszndlatdrdl, ismertesse a helyes és biztonsdgos munkavégzés szabdlyait, a kdvetendd eljardsokat,
tovabba rogzitse a felhaszndlokkal szemben tdmasztott elvardsokat és kovetelményeket. Meghatdrozza
a Hivatal részére az elektronikus informécidbiztonsidggal kapcsolatos elveket, szabdlyokat, az elvart és
betartandé magatartdsformdkat és gyakorlatokat.

1.2. A dokumentum hatalya

A Szabdlyzat targyi hatdlya kiterjed a Hivatal minden informatikai rendszerére, teljes informatikai
kornyezetére, beleértve minden olyan adathordozét és informatikai eszkozt, amin a Hivatal adatait
taroljdk, feldolgozzdk, vagy iigyviteli folyamatait tdmogatjdk, illetve az azok létrehozdsaval,
miikodtetésével, hasznalatdval kapcsolatos tevékenységekre. Igy:

- a védelmet élvezd elektronikus adatok teljes korére, felmeriilési és feldolgozdsi helyiiktol,
idejiiktol és fizikai megjelenési formdjuktdl fiiggetleniil,

- a Hivatal tulajdondban, vagy mas mddon haszndlatdban 1év0 eszkozre,
- a fenti eszkozok, miiszaki dokumentacidira,

- az inform4cids rendszerek fejlesztési, szervezési, programozdsi, lizemeltetési dokumenticidira,



- a rendszer és felhaszndl6i programokra,

- és minezek védelmét szolgdld (beleértve e dokumentumot is) gyakorlati ismeretekre és vagy
ezek dokumenticioira.

A Szabdlyzat személyi hatdlya kiterjed valamennyi, a feladatai elldtdsdhoz a Hivatal informatikai
rendszereit, eszkdzeit haszndld, vagy azokhoz hozzaférd koztisztviselokre, Munka Torvénykonyve
hatdlya ald tartozé munkavéllaléra, tovdbbd a Hivatalban megbizdsi, vagy egyéb jogviszony vagy
vallalkozéi szerzddés alapjan az informatikai rendszerekhez barmilyen okbdl hozzaférd személyre (a
tovabbiakban egyiittesen felhasznalo).

A Szabdlyzat teriileti hatdlya kiterjed minden olyan épiiletre, helyiségre, ahol a targyi hatdly ald esd
eszkdzok megtaldlhatok, illetve a targyi hatdlya ala tartoz6 tevékenységeket végeznek.

Jelen szabdlyzatban foglalt elvarasok és kovetelmények a jegyzd jovdhagyasaval kertiltek kialakitasra.

Azon biztonsagi teriiletek esetében, melyeket jelen szabdlyzat nem fed le, vagy részletesen nem
szabdlyoz, a jegyz0 hatdrozza meg a kovetendd eljardsrendet és az alkalmazandé biztonsdgi elvardsokat,
melyek meghatdrozasihoz sziikség esetén bevonja az elektronikus informacids rendszerek biztonsagaért
felelos személyt.

E szabadlyzatban foglaltak be nem tartdsa, tartatdsa a Kozszolgdlati Szabdlyzatban ill. a PTk-ban leirt
szabdlysértés és amely a fenti dokumentumokban megfogalmazott kovetkezményeket (eljardst) vonja
maga utdn.

1.3 A dokumentum mindsitése, kotelezettségek

Az IBSZ bizalmas mindsitésii, korldtozott korben terjeszthetd dokumentum. A Szabalyzathoz
hozzaférési jogosultsdggal a Szabdlyzat személyi hatdlya ald tartozok, tovdbba a jegyzd dltal
feljogositott személyek rendelkezhetnek.

A jegyz6 feleldssége a szabdlyzat napra készen tartdsa, igy a jegyzd feladata biztositani, hogy sziikség
szerint, a Szabdlyzatot érintd jogszabalyi, funkcionadlis, biztonsdgi, technoldgiai vagy egyéb valtozasok
esetén a Szabdlyzat feliilvizsgalata megtorténjen.

14 Alapfogalmak

1. adat: az informéci6 hordozdja, a tények, fogalmak vagy utasitdsok formalizélt 4brdzoldsa, amely az
emberek vagy automatikus eszk6zok szdmara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

2. adatfeldolgozis: az adatkezelési miiveletekhez kapcsol6do technikai feladatok elvégzése, fiiggetleniil
a milveletek végrehajtdsdhoz alkalmazott mdédszertdl és eszkoztol, valamint az alkalmazds helyétdl,
feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely szerzddés alapjan — beleértve a jogszabdly rendelkezése alapjan kotott
szerz6dést is — adatok feldolgozasat végzi;

3a. adatgazda: annak a szervezeti egységnek a vezetdje, ahovd jogszabdly vagy kozjogi
szervezetszabdlyozo6 eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik;

3b. adatkezelés: az alkalmazott eljardstol fiiggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiilondsen az adatok gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossdgra hozatala, sszehangoldsa vagy



Osszekapcsolasa, zdroldsa, torlése és megsemmisitése, valamint az adatok tovabbi felhaszndldsanak
megakadalyozdsa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositdsira
alkalmas fizikai jellemzdk rogzitése;

4. adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Ondlléan vagy mdsokkal egyiitt az adatok kezelésének céljat meghatdrozza,
az

5. adatkezelésre (beleértve a felhasznélt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy
az adatfeldolgozdval végrehajtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditdlas: eldirdsok teljesitésére vonatkozé megfeleldségi vizsgélat, ellendrzés;

8. bizalmassdg: az elektronikus informécids rendszer azon tulajdonsidga, hogy a benne tarolt adatot,
informdciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, haszndlhatjdk
fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsagi esemény: nem kivint vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdcids rendszerben kedvezdtlen valtozast vagy egy eldzdleg ismeretlen helyzetet idéz
eld, és amelynek hatdsara az elektronikus informdciés rendszer dltal hordozott informdacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dlldsa elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informdcids rendszerben bekovetkezett biztonsigi
esemény dokumentéldsa, kovetkezményeinek felszdmoldsa, a bekovetkezés okainak és feleldseinek
megdllapitdsa, és a hasonlé biztonsdgi események jovobeni eldforduldsdnak megakaddlyozasa
érdekében végzett tervszerii tevékenység;

11. biztonsagi osztdly: az elektronikus informdcids rendszer védelmének elvért erdssége;

12. biztonsdgi osztilyba sorolds: a kockdzatok alapjan az elektronikus informécids rendszer védelme
elvart er6sségének meghatirozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtdsdra kiadott
jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolds: a szervezet felkésziiltségének meghatdrozasa az e torvényben és a
végrehajtasara kiadott jogszabdlyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-4llam: az inform4cids onrendelkezési jogrol és az informdcidszabadsagrol szo6l6 2011. évi
CXII. torvényben (a tovabbiakban: Infotv.) meghatdrozott allam;

14b. elektronikus informaciés rendszer: az adatok, informaciok kezelésére hasznalt eszkozok
(kornyezeti infrastruktiira, hardver, halézat és adathordozok), eljardsok (szabdlyozds, szoftver és
kapcsol6do folyamatok), valamint az ezeket kezeld személyek egyiittese;

15. elektronikus informécids rendszer biztonsaga: az elektronikus informécids rendszer olyan édllapota,
amelyben annak védelme az elektronikus informdiciés rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre dlldsa, valamint az elektronikus informdicids rendszer elemeinek
sértetlensége és rendelkezésre dlldsa szempontjabol zart, teljes kord, folytonos és a kockdzatokkal
aranyos;

16. életciklus: az elektronikus informdciés rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglald idétartam;



17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndld: egy adott elektronikus informécids rendszert igénybe vevok kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informécids
rendszer vagy az elektronikus informécids rendszer elemei védettségét, biztonsagit, tovibba olyan
mulasztdsos cselekmény, amely sértheti az elektronikus informéaciés rendszer védettségét, biztonsagit;

20. fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapds elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az
élderds védelem, a beléptetd rendszer, a megfigyeld rendszer, a tdparamellatds, a sugarzott és vezetett
zavarvédelem, klimatizalas €s a tlizvédelem;

21. folytonos védelem: az id6ben valtozé koriilmények és viszonyok kozott is megszakitds nélkiil
megvaldsulé védelem;

22. globalis kibertér: a globdlisan dsszekapcsolt, decentralizalt, egyre novekvo elektronikus informécids
rendszerek, valamint ezen rendszereken keresztiil adatok és informdaciék formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyiittese;

23. informécid: bizonyos tényekrdl, targyakrdl vagy jelenségekrdl hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsat, ismeretkészletét, annak rendezettségét
megvéltoztatja, dtalakitja, alapvetden befolydsolja, bizonytalansigat csokkenti vagy megsziinteti;

24. kiberbiztonsag: a kibertérben 1étez6 kockazatok kezelésére alkalmazhat6 politikai, jogi, gazdasagi,
oktatdsi és tudatossdgnoveld, valamint technikai eszko6zok folyamatos és tervszerli alkalmazdsa,
amelyek a kibertérben 1étez6 kockdzatok elfogadhaté szintjét biztositva a kiberteret megbizhat6
kornyezetté alakitjdk a tdrsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és miikodtetéséhez;

25. kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését;

26. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdgdnak
(bekovetkezési valdszintliségének) és az ez 4dltal okozott kir nagysdganak a fiiggvénye;

27. kockazatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhat6 kdroknak és ezek gyakorisdganak felmérése itjan a kockdzatok
feltarasa és értékelése;

28. kockazatkezelés: az elektronikus informécids rendszerre haté kockazatok csokkentésére iranyuld
intézkedésrendszer kidolgozdsa;

29. kockazatokkal ardnyos védelem: az elektronikus informécids rendszer olyan védelme, amelynek
sordn a védelem koltségei ardnyosak a fenyegetések dltal okozhaté kérok értékével;

30. korai figyelmeztetés: valamely fenyegetés varhatd6 bekovetkezésének jelzése a fenyegetés
bekovetkezése eldtt annyi idovel, hogy hatékony védelmi intézkedéseket lehessen hozni;

31 kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabdllyal védett
adat;

32. létfontossdgu informécids rendszerelem: az eurdpai létfontossdgi rendszerelemmé és a nemzeti
létfontossagu rendszerelemmé torvény alapjan kijelolt 1étfontossdgi rendszerelemek azon elektronikus
informdcids 1étesitményei, eszkdzei vagy szolgdltatdsai, amelyek miikddésképtelenné véldsa vagy
megsemmisiilése az eurdpai 1étfontossdgu rendszerelemmé €s a nemzeti 1étfontossdgi rendszerelemmé



torvény alapjan kijelolt 1étfontossdgi rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
miikddoképességiiket jelentdsen csokkentené;

33. logikai védelem: az elektronikus informacios rendszerben informaciétechnoldgiai eszkozokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

34. magyar kibertér: a globdlis kibertér elektronikus informdcids rendszereinek azon része, amelyek
Magyarorszagon taldlhatdak, valamint a globdlis kibertér elektronikus rendszerein keresztiil adatok és
informéciok formdjdban megjelend tirsadalmi és gazdasdgi folyamatok koziil azok, amelyek
Magyarorszagon torténnek vagy Magyarorszdgra irdnyulnak, illetve Magyarorszédg érintett benne;

35. megeldzés: a fenyegetés hatdsa bekovetkezésének elkeriilése;

36. reagdlas: a bekovetkezett biztonsdgi esemény terjedésének megakadalyozdsara vagy késleltetésére,
a tovabbi karok mérséklésére tett intézkedés;

37. rendelkezésre 4llds: annak biztositdsa, hogy az elektronikus informécids rendszerek az arra jogosult
személy szamdra elérhetdek és az abban kezelt adatok felhasznélhatdak legyenek;

38. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsdgai az
elvérttal megegyeznek, ideértve a bizonyossdgot abban, hogy az az elvart forrdsbdl szarmazik
(hitelesség) és a szdrmazds ellendrizhetdségét, bizonyossigit (letagadhatatlansagit) is, illetve az
elektronikus informdcids rendszer elemeinek azon tulajdonsdgéit, amely arra vonatkozik, hogy az
elektronikus informécids rendszer eleme rendeltetésének megfelelden hasznélhato;

39. sériilékenység: az elektronikus informdacids rendszer olyan része vagy tulajdonsdga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

40. sériilékenységvizsgdlat: az elektronikus informdaciés rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsdgi eseményeknek a feltardsa;

40a. sdlyos biztonsdgi esemény: olyan informatikai esemény, amely bekovetkezése esetén az allami
miikodés szempontjabdl kritikus adat bizalmassdga, sértetlensége vagy rendelkezésre édlldsa sériilhet,
emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szdmban kévetkezhetnek be,
sulyos bizalomvesztés kovetkezhet be az dllammal vagy az érintett szervezettel szemben, alapvetd
emberi, vagy a tdrsadalom miikddése szempontjabol kiemelt jogok sériilhetnek;

41. szamitégépes eseménykezeld kozpont: az Eurépai Hdlézat- és Informéciobiztonsdgi Ugynokség
ajanldsai szerint mikodd, szamitdstechnikai vészhelyzetekre reagdlé egység, amely a nemzetkozi
halézatbiztonségi, valamint kritikus informécids infrastruktirdk védelmére szakosodott szervezetekben
tagsaggal és akkreditdcidval rendelkezik [(eurdpai hasznélatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

42. szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzd vagy végeztetd jogi személy vagy
egyéni vallalkozé, valamint az iizemeltetd;

43. teljes kort védelem: az elektronikus informdcids rendszer valamennyi elemére kiterjedd védelem;

44. iizemeltetd: az a természetes személy, jogi személy vagy egyéni véllalkozd, aki vagy amely az
elektronikus informécids rendszer vagy annak részei miikodtetését végzi és a milikodésért felelds;

45. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

46. zart céld elektronikus informécids rendszer: a nemzetbiztonsiagi, honvédelmi, rendészeti,
diploméciai informécids feladatok ellatdsat biztositd, rendeltetése szerint elkiiloniilt elektronikus



informéciés rendszer, amely kizdr6lagosan a specidlis igények kielégitését, az e célra létrehozott
szervezet és technika miikodését szolgalja;

47. zart védelem: az Osszes szamitdsba vehetd fenyegetést figyelembe vevo védelem.
1.5 Kapcsolodé dokumentumok

Jogszabalyok

a) a munka torvénykonyvérdl sz6l6 2012. évi 1. térvény

b) a biintetd Torvénykonyvrdl sz616 2012. évi C. térvény

c) apolgéri Torvénykonyvrdl sz616 2013. évi V. torvény

d) azéallamiés onkorményzati szervek elektronikus informéaciobiztonsigardl sz616 2013. évi L. térvény
(tovabbiakban: Ibtv.)

e) az allami és Onkormdnyzati szervek elektronikus informacidbiztonsagardl sz6ld 2013. évi L.
torvényben meghatédrozott technoldgiai biztonsdgi, valamint biztonsdgos informécids eszkozokre,
termékekre vonatkozd, valamint a biztonsagi osztilyba és biztonsigi szintbe soroldsi kovetelményeirdl
(tovabbiakban: technoldgiai vhr) sz616 41/2015. (VIL. 15.) BM rendelet

f) az elektronikus informécidbiztonsdgrol szolé torvény hatdlya ald tartozé egyes szervezetek
hat6sdgi nyilvantartdsba vételének, a biztonsagi események jelentésének és kozzétételének rendjérdl
sz016 73/2013. (XII. 4.) NFM rendelet

g) aNemzeti Elektronikus Informdacidbiztonsdgi Hat6sdg és az informécidbiztonsigi feliigyeld feladat-
és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet szakhatdsagi eljardsardl szoloé 187/2015.
(VIL. 13.). rendelet

h)  az allami és Onkormdnyzati szervek elektronikus informécidbiztonsdgardl szolé torvényben
meghatarozott vezetdi és az elektronikus informécids rendszer biztonsdgaért felelds személyek

képzésének €s tovabbképzésének tartalmardl sz6l6 26/2013. (X. 21.) KIM rendelet

i) az informécids onrendelkezési jogrdl és az informécidszabadsagrol (tovabbiakban: Info tv.) sz616
2011. évi CXII. torvény

J) apolgirok személyi adatainak és lakcimének nyilvantartdsardl szol6 1992. évi LXVI. torvény

k) a kozokiratokrol, a kozlevéltarakrol, és a magéanlevéltari anyag védelmérdl sz6l6 1995. évi LXVIL
torvény

1) apolgarok személyi adatainak kezelésével Osszefiiggd egyes torvények modositdsardl sz6l6 1999.
évi LXXII. torvény

m) a szerzdi jogrol sz616 1999. évi LXXVI. torvény

n) az elektronikus iigyintézés és a bizalmi szolgaltatdsok daltaldnos szabdlyair6l szélo 2015. évi
CCXXILI. torvény.

o) a polgéarok személyi adatainak és lakcimének nyilvantartdsardl sz6l6 1992. évi LXVI
torvény végrehajtasarol sz616 1993/146. (X. 26.) Korm. rendelet



p) 466/2017. (XII. 28.) Korm. rendelet az elektronikus {igyintézéssel Osszefiiggd adatok biztonsagat
szolgédlé Kormanyzati Adattrezorrol

Kapcsol6dé szabvanyok, ajanlasok

a) MSZ ISO/IEC 27002:2011: Az informdcidbiztonsag irdnyitdsi gyakorlatdnak kézikonyve

b) MSZISO/IEC 27001:2006: Az informaciébiztonsdg irdnyitdsi rendszerei. Kovetelmények

c¢) AKIB 25. szamu ajanldsa: Magyar Informéacidbiztonsagi Ajanldsok (MIBA) 1.0 verzid

d) A Kozigazgatdsi Informatikai Bizottsdg 25. szdmu ajanldsa: Magyar Informatikai Biztonsagi
Ajanlasok

e) A Kozigazgatdsi Informatikai Bizottsdg 28. szdmu ajanldsa: Az E-Ko6zigazgatdsi Keretrendszer
projekt eredményeként 1étrehozott Kdvetelménytar

Kapcsolodoé szabalyozasok

a) Szamlarend és Szamlatiikor

b) Leltdrozasi és leltarkészitési szabalyzat

c) Felesleges vagyontargyak hasznositdsanak, selejtezésének szabdlyzata
d) Eszkozok és forrdsok értékelési szabdlyzata

e) Onkoltség-szamitisi szabalyzat

f) Pénzkezelési szabélyzat

g) Iratkezelési szabdlyzat

1.6 Szerepkorok

A Moérahalmi Polgarmesteri Hivatal és Mdrahalom Vdrosi Onkormanyzat a részletes hivatali
szerepkoroket a Szervezeti és Miikodési Szabalyzatban rogzitette.

Morahalmi ~ Polgdrmesteri  Hivatal és Morahalom Vdrosi  Onkormdnyzat —(vezetd): —az
Informatikabiztonsdgi feladatokkal kapcsolatban Kkitlizi a célokat, programokat, hatiroz meg a
cselekvési terv teljesiilése érdekében.

Az informatikai biztonsdgi feladatok vezetdi szintli tervezése, koordindldsa, a szabdlyzatban eloirt
kontrollok mikddtetésének biztositasa és azok mikddésének feliigyelete a jegyzd feladata. A jegyzd
felelossége az tigyvitel kialakitdsa sordn a Hivatalra vonatkozé informatikai biztonsdggal kapcsolatos
jogszabalyi kdvetelmények érvényre juttatisa.

A Jegyz6 koteles gondoskodni az elektronikus informdacids rendszerek védelmérdl a kovetkezOk szerint:

a) biztositja az elektronikus informdcids rendszerre irdnyadd biztonsagi osztdly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

b) biztositja a szervezetre irdnyadé biztonsdgi szint tekintetében a jogszabdlyban meghatérozott
kovetelmények teljesiilését,



c) az elektronikus informacids rendszer biztonsagéért felelds személyt nevez ki vagy biz meg,

d) meghatdrozza a szervezet elektronikus informdciés rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hatdskorokre, felhasznalokra vonatkozé szabalyokat, illetve kiadja az
informatikai biztonsdgi szabélyzatot,

e) gondoskodik az elektronikus informdcids rendszerek védelmi feladatainak és feleldsségi
koreinek oktatdsardl, sajat maga és a szervezet munkatdrsai informaciébiztonsagi ismereteinek szinten
tartasarol,

f) a végrehajtott biztonsdgi kockazatelemzések, ellendrzések, auditok lefolytatdsa révén
meggy6zddik arrdl, hogy a szervezet elektronikus informécids rendszereinek biztonsiga megfelel-e a
jogszabdlyoknak és a kockédzatoknak,

2) gondoskodik az elektronikus informécids rendszer eseményeinek nyomon kovethetdségérol,

h) biztonsdgi esemény bekovetkezésekor minden sziikséges és rendelkezésére 4ll6 erdforrds

felhasznaldsaval gondoskodik a biztonsigi eseményre torténd gyors és hatékony reagaldsrol, és ezt
kovetden a biztonsigi események kezelésérol,

1) ha az elektronikus informacids rendszer létrehozasaban, tlizemeltetésében, auditalasaban,
karbantartdsidban vagy javitdsdban kozremiikodot vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szerzddéses kotelemként teljesiiljenek.

7 ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

k) felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol torténd
haladéktalan tdjékoztatdsaért,

D megteszi az elektronikus informécids rendszer védelme érdekében felmeriilé egyéb sziikséges
intézkedéseket.

m) ellendrzi a védelmi eszkdzokkel valé ellatottsagot

n) elézetes bejelentési kotelezettség nélkill ellendrizheti az informatika, informdacidébiztonsédgi

folyamatok barmely részét

A jegyzd a fenti feladatokat delegdlhatja, figyelembe véve az dsszeférhetetlen feladatok egy személyhez
torténd delegélésat.

Informatikabiztonsdgi felelés (IBF): az informatikabiztonsdggal kapcsolatban szervezi, és szakmai
kompetencidjanak megfeleléen végrehajtja a Hivatal dltal meghatdrozott terveket. Kapcsolatot tart és
feliigyeli a feladatok végrehajtdsdval megbizott személyt, vagy személyeket.

Az elektronikus informécids rendszer biztonsagéaért felelos személyt a jegyz6 nevezi ki vagy bizza meg.

Az elektronikus informdacids rendszer biztonsagaért felelds személy felel a szervezetnél el6forduld
informdcids rendszer védelméhez kapcsolddo feladat ellatdsaért. Ennek sordn:

kozremiikodik a Hivatal elektronikus informdciés rendszereinek biztonsdgaval osszefiiggd
tevékenységek jogszabdlyokkal valé 6sszhangjanak megteremtésében és fenntartdsaban



tdmogatds nyujt az el6z6 pontban meghatdrozott tevékenységek tervezésében, szervezésében,
koordinaldsdban és ellendrzésében

el6késziti a Hivatal elektronikus informécids rendszereire vonatkoz6 informatikai biztonsagi
szabdlyzatot

el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztilyba soroldsat és a
Hivatal biztonsagi szintbe soroldsat

véleményezi az elektronikus informdacids rendszerek biztonsdga szempontjabol a Hivatal
informéciébiztonsagi szabdlyzatait, szerzddéseit

eldsegiti a torvényi megfelelést a Hivatal valamennyi elektronikus informéciés rendszerének
tervezésében, fejlesztésében, létrehozdsdban, {iizemeltetésében, auditildsdban, vizsgélatiban,
kockazatelemzésben és kockazatkezelésben, karbantartdsban vagy javitdsban kdozremiikoddk esetében

eldsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy adatfeldolgozé
tevékenységre kozremikodot vesz igénybe

feliilvizsgélja a Hivatal elektronikus informdcids rendszereinek biztonsigi osztilyba soroldsét,
illetve a Hivatal biztonsagi szintbe soroldsat

jegyzoi kérésre kozremiikodik az informatikai biztonsdgi incidensek kivizsgdldsaban

Az elektronikus informacids rendszer biztonsagaért felelds személy jogosult a Hivatal tevékenységeihez
kothetd kozremiikodoktdl a biztonsdgi kovetelmények teljesiilésével kapcsolatban tdjékoztatast kérni.
Ennek keretében valamennyi adatot, illetve az elektronikus informécids rendszerek biztonsagdban
keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informécids rendszer biztonsdgdért felelds személyre vonatkozé kovetelményeket,
valamint a feladatkéroket a 2013. évi L. torvény 13. §-a szabdlyozza részletesen.

A rendszergazda (informatikai rendszerek feliigyeletével, kezelésével megbizott személy vagy
szervezet) a jegyz0 irdnymutatdsdnak a szerzOdésben leirtaknak és e szabalyzatnak megfelelden végzi
feladatait. Szorosan egyiittmlikodik az elektronikus informéciés rendszer biztonsdgaért felelds
személlyel az informatikai biztonsdgi kovetelmények kialakitdsdban és végrehajtdsdban. A védelem
helyi operativ végrahajtasaért felelos a rendszergazda.

A rendszergazda feladata:

A Hivatal informatikai igényeinek (hibdk, valtozdsok) fogaddsa, informatikai hibdk javitdsa,
informatikai valtozasi igények végrehajtsa;

mentési és napl6zasi elvarasok érvényre juttatdsa;
iigyviteli igényeknek megfeleld mentési rend kialakitdsa és mentési eljardsok kidolgozdsa;

hataskorébe tartozé informatikai rendszerek jogosultsdgadminisztracids feladatainak ell4tédsa,
jogosultsag nyilvantartds naprakészen tartdsa

a Hivatal elektronikus informécids rendszereinek nyilvantartasa, beleértve a hardver-, szoftver-
és licencnyilvantartas elkészitését



részvétel az informatikai biztonsagi stratégia feliilvizsgalatdban, megvaldsitdsaban
4j elektronikus informdcids rendszer bevezetése esetén a felhaszndlok oktatdsa

a Hivatal elektronikus informécids rendszereivel kapcsolatos nyilvantartasainak évenkénti
feliilvizsgdlata

a sajat feladatkorébe tartozo6 rendszerek feliigyelete

felelds az informatikai rendszerek lizembiztonsdgaért, szerverek adatairdl biztonsidgi masolatok
készitéséért és azok karbantartasaért

gondoskodik a rendszer kritikus részeinek meghatirozaséaért és djra indithat6sagardl, illetve az
Ujrainditdshoz sziikséges paraméterek reprodukélhatésdgardl

feladata a védelmi eszk6zok miikodésének folyamatos ellendrzése
felel6s a Hivatalali rendszerek hardver eszkozeinek karbantartdsaért
gondoskodik a folyamtos virusvédelem fenntartdsarol

folyamatosan figyelemmel kiséri és vizsgdlja a rendszerek miikodése és biztonsdga
szempontjabodl Iényeges paraméterek alakuldsét, kritikus eseményekkor jelzi a Hivatal vezetdjének

ellendrzi a rendszerek adminisztracidjat
Beosztottak, alkalmazottak, koztisztviseldk: végrehajtjdk és betartjdk az utasitdsokat, szabélyokat.

Magatartasukkal segitik a hatékony és biztonsdgos informatikabiztonsdg megteremtését. Felhasznal6 a
Hivatal minden munkavallaléja, foglalkoztatdsi formétdl fiiggetleniil, aki az informatikai rendszereket
hasznélja. A felhasznaldk kotelezettsége a szabdlyzatban szerepld, illetve a jegyzd 4ltal eldirt védelmi
intézkedések koriiltekintd betartdsa, alapvetd elvards a felhasznaldékkal szemben, hogy a napi
munkavégzés sordn az informatikai rendszerek haszndlata sordn jelen szabdlyzat szellemiségével
0sszhangban jarjanak el.

A felhaszndlé:
elszdmoltathaté minden olyan tevékenységért, amelyet a sajét felhaszndlé azonositd kédja (user
ID) alapjan végeztek, csak azon eszkdzok, alkalmazasokhoz férnek hozzd, amelyre felhatalmazast

kaptak,

megakaddlyozza a kapott hozzéaférési jogokkal val6 visszaélést azaltal, hogy megoérzi a
hozzaférési kddok titkossagat

betart minden, az informatikai rendszerek megfeleld haszndlatdra, tdroldsdra és
megsemmisitésére vonatkozé szabdlyt és az eszkdzoket a céljuknak megfelelden hasznalja

a szdmitastechnikai berendezéseket, programokat eldirds, rendeltetés szerint hasznélja

jelenti az észlelt incidenseket, sebezhetdségeket, miikodésbeli problémékat a rendszergazddnak
és a jegyzonek;

elvarhaté gondossaggal jar el az adatkezelés sordn, mind az adatbevitel, mind a kimend adatok
elkészitése alkalméval



A Hivatali szerepkoroket a Hivatal a munkakéri leirdsokban, a Hivatal Szervezeti és Mikodési
Szabdlyzatdban — iigyrendjében rogzitette.

Harmadik fél szolgdltatdsainak igénybe vétele eldtt a jegyzd feladata, az elektronikus informécids
rendszer biztonsdgaért felelds személlyel egyiittmiikodve, az informatikai biztonsdggal kapcsolatos
kockézatok eldzetes felmérése, hogy mely kockdzatok értékelése alapjdn fogja a késdbbiekben kdtendd
szerzddést elkésziteni.

Harmadik félnek tilos megengedni a hozzaférést az informdcidkhoz, informéciéfeldolgozd
eszk6zokhoz, amig a kelld Ovintézkedések (pl. megfeleld titoktartdsi és bizalmassdgi nyilatkozat
aldfrasa) foganatositdsa nem tortént meg, és a felek nem &llapodtak meg és nem rogzitették ezt a
szerz8désben.

1.7 Tevékenységek

A Moérahalmi Polgarmesteri Hivatal és Mdrahalom Virosi Onkormanyzat a tv.-ben meghatdrozott
alaptevékenységét a Szervezeti és Mitkodési Szabdlyzatban rogzitette.

1.8 Hivatalrendszer belsé egyiittmiikodése

A Moérahalmi Polgdrmesteri Hivatal és Mérahalom Vdrosi Onkormanyzat a belsd egyiittmiikodését a
Szervezeti és Miikodési Szabalyzatban rogzitette.

2 Hivatal besorolasi Nyilatkozata

Moérahalmi Polgarmesteri Hivatal és Mérahalom Varosi Onkormanyzat nyilatkozatban rogziti, hogy a
Hivatal szakemberi éltal biztositott adatok alapjdn, kiils6s szakember bevondsdval a NEIH dltal kiadott
41 2015 BM VHR SZVI 2.00.xIsm iirlap felhasznildsaval egy kockazatértékelés sordn végzett a
2013 évi L tv. 9. §—nak valé megfelelés szerinti vizsgalat eredményeként a Hivatal biztonsagi szintje a
2013 éviL tv. 9. 8. (2) d):

2-es (azaz Kkettes) besorolasu

mert a szervezet vagy szervezeti egység olyan elektronikus informécids rendszert haszndl, amely
személyes adatokat kezel, és a szervezet jogszabdly alapjan kijelolt szolgdltatét vesz igénybe. A
szervezet vagy szervezeti egység szakfeladatait timogat6 elektronikus informécids rendszert hasznal,
de nem iizemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartisdra a kovetkezd folyamatokat vezeti be és tartja fenn:

. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy feladathoz rendelt
miikodési teriilet hatdlyos informdcidbiztonsdgot érintd munkautasitdsokat, belsé rendelkezéseket,
szabdlyozdsokat, vagy mds erre célra szolgdl6 dokumentumokat;

. az informatikai biztonsdgi szabdlyzat részeként egy folyamatos kockdzatelemzési eljardst
haszndl, amely tartalmaz beépitett ellendérzési pontokat;

. az informatikai biztonsagi szabdlyzat egész szervezetre és miikddési teriiletére vonatkozik;

. az informatikai biztonsagi szabdlyzatot a szervezetre érvényes rendelkezések szerint az erre
jogosult vezetd hagyja jova;

. . az informatikai biztonsagi szabdlyzat tartalmazza az informdicidbiztonsdg feliigyeleti
rendszerét, az informdcidbiztonsdggal kapcsolatos kotelezettségeket és feleldsségeket;



. . a Hivatal az informatikai biztonsdgi szabdlyzat be nem tartdsit fegyelmi ill. jogi eljirés
keretében szankciondlja;

. az érintett szervezet biztonsagi kontrollfolyamatai eljardsrendben szabdlyozottak;

. mely tartalmazza a kontrollfolyamatok végrehajtisinak menetét, moédjat, idépontjat,
végrehajtéjat, targyat, eszkozét;

. ezek a folyamatok egyértelmlien meghatirozzak az informdacidbiztonsagi feleldsségeket és a
biztonsagtudatos viselkedést az elektronikus informdciés rendszerrel kapcsolatba keriilo személyek,
valamint az inform4cidbiztonsagért felelds személyek és szervezeti egységek tekintetében;

. . ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek feliigyelete ald
rendeli, akik az adott folyamat végrehajtidsa érdekében kozvetlen kapcsolatban allnak a folyamatban
érintett mas személyekkel, vagy szervezeti egységekkel;

. a folyamatokat és végrehajtdsukat a Hivatal igy dokumentdlja, hogy abbdl az elvégzett kontroll
tevékenység - ideértve annak egyes jellemzdit, igy kiilonosen mélysége, érintett személyi és targyi kore
- megéllapithat6 legyen.

3 Rendszerek besorolasi nyilatkozata

Moérahalmi Polgérmesteri Hivatal és Mérahalom Varosi Onkormanyzat nyilatkozatban rogziti, hogy a
Hivatal szakembere 4ltal biztositott adatok alapjan, kiilsds szakember bevondsdval egy
kockazatértékelés soran végzett 2013. évi L. torvénynek és a 41/2015. (VII. 15.) BM rendeletnek vald
megfelelés a [NEIH-OVI] Osztdlyba sorolds és védelmi intézkedések iirlapja (v4.60, MS Office) a
41/2015. (VIL. 15.) BM rendelet alapjdn felhaszndldsaval végzett vizsgdlatdnak eredményeként a Hivatal
rendszereinek biztonsagi osztalyai a kovetkezdk:

Az é4llami és onkormdnyzati szervek elektronikus informdcidbiztonsdgardl sz616 2013. évi L. torvény
(az allami és Onkormdnyzati szervek elektronikus informacidbiztonsagardl) 7. §-a szerint ,,Annak
érdekében, hogy az e torvény hatdlya ald tartoz6 elektronikus informdaciés rendszerek, valamint az
azokban kezelt adatok védelme a kockizatokkal ardnyosan biztosithaté legyen, az elektronikus
informécids rendszereket besorolja egy-egy biztonsdgi osztilyba a bizalmassig, a sértetlenség és a
rendelkezésre dllds szempontjabdl.” A hivatkozott jogszabdlyhely alapjan a Mérahalmi Polgarmesteri
Hivatal és Mdrahalom Virosi Onkormanyzat (a tovabbiakban: Hivatal) 4ltal haszndlt, illetve
tizemeltetett informdcids rendszereket biztonsigi osztdlyba sorolja.

Az IT biztonsdgi miiszaki kovetelmények olyan 6vintézkedések (ellenintézkedések), amelyeket az
informatikai rendszer és a humdan eréforrdsok valdsitanak meg, illetve hajtanak végre a rendszer
hardware, software vagy firmware Osszetevdiben megvalésuld mechanizmusok segitségével. Az
informatikai rendszerek biztonsdgit alapvetden adminisztrativ, logikai és fizikai biztonsagi
intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai eszkdzokkel
nem, vagy csak részben valdsithatdé meg. Ilyen példdul egy Informatikai Biztonsagi Szabalyzat
elkészitése vagy egy kockdzatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban taldlhaté vagyontirgyak
védelmét szolgdld intézkedések, ezek kozé tartozik tobbek kozott a szdmitégépterem biztonsdganak
megteremtése (pl.: tlizjelzo, riasztd, beléptetd rendszer stb.) vagy a munkatdrsak részére az "iires
iréasztal, lires képernyd politika" elrendelése.



Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy kikényszeritett
védelmi megoldas, ilyen lehet egy megfeleld jelszohdzirend bedllitdsa vagy a halézati tizfalon csak a
sziikséges portok, protokollok engedélyezése.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre allas
szempontjabol sziikséges az egyes rendszerek osztilyozasa.

Bizalmassag (B): az elektronikus informacids rendszer azon tulajdonsdga, hogy a benne térolt adatot,
informéciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg, hasznélhatjak
fel, illetve rendelkezhetnek a felhasznalasarol.

Sértetlenség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma €s tulajdonsagai az
elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositdsa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhat6ak legyenek.

A biztonsagi osztidlyba valé besorolds célja, hogy kockazatardnyos védelmet alakitsunk ki, az
elektronikus inform4cids rendszer olyan védelmét, amelynek sordn a védelem koltségei ardnyosak a
fenyegetések altal okozhat6 karok értékével, azaz a biztonsagi osztalyba sorolds a kockdzatok alapjan
az elektronikus informacids rendszer védelmi erdsségének meghatdrozdsa. A Hivatal az elektronikus
informécids rendszerek biztonsagi osztilyba soroldsakor a B\S\R kovetelményét a rendszer funkcidjara
tekintettel, ahhoz igazodo sullyal érvényesiti.

A kockdzati érték, nem egy rendszerelem abszolit kockdzatos voltdt adja meg, hanem a rendszereket
allitja sorrendbe, ahol a legnagyobb kockdzati értékii rendszer a ,leggyengébb ldncszeme” és a
legnagyobb eséllyel ebben a rendszerben kovetkezik be kéir, ha nem véltoztatunk a biztonsigi
intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kdzponti adatkezeld és adatfeldolgozé szolgaltatd altal biztositott
nem sajat kezelésben miikodtetett rendszereinek besoroldsat is sajat jogon elvégezte. A Hivatal célja
tisztdzni a kdozponti adatkezeld és adatfeldolgozé szolgdltatéval, hogy mi a kérdéses rendszerek kdzponti
adatkezeld és adatfeldolgozé szolgdltaté dltali besoroldsuk, kétoldald szerzddésben rogziti, hogy a
biztonsagi osztilyba soroldsb6l adédé elvardsokbol melyik fél mit vallal és milyen kotelezettségek
hérulnak ra.

Jelen szabdlyzat csak a rendszerek 2-es szinthez rendelt kotelezettségeket, elvardsokat taglalja. A 2-es
szintnél magasabb a Hatésdgok altal meghatarozott védelmi szintnek valé megfelelést a Hivatal hatélyos
Informatikabiztonsagi szabdlyzatdnak 2. sz. fiiggeléke (Moérahalmi Polgdrmesteri Hivatal és Mérahalom
Virosi Onkorményzat Informatika Biztonsdgi Szabalyzat kiegészitése az ASP rendszerek informatikai
biztonsagi kovetelményekrdl) irja le.

A rendszerek besoroldsat tartalmazé részletes lista az Informatika Biztonsagi Szabdlyzat 1. sz.
fiiggelékében érhetd el.

Az informatikai biztonsdgi szabdlyzat elsésorban a kovetkezd, az érvényes rendeletben
meghatdrozott elektronikus informdcidés rendszerbiztonsdggal kapcsolatos teriileteket
szabdlyozza:

4 Adminisztrativ Védelmi Intézkedések

4.1.  Szervezeti szintii alapfeladatok

4.2. Informatikai biztonsagi szabalyzat

A jegyzd megfogalmazta, dokumentalta, valamint kihirdette a Hivatal informatikai biztonsigi
szabdlyzatit. Az informatikai biztonsdgi szabdlyzatot  a jegyz6 vezetdje hagyja jov4.



A Hivatal informatikai biztonsagi szabalyzatat sziikség szerint, de legalabb harom évente egyszer az
informatika biztonsagi rendszer feliilvizsgdlata sordn a jegyzd az IB feleldssel egyiitt, feliilvizsgélja,
sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili médositdsakor vagy biztonsagi
esemény bekovetkeztekor az informatikai biztonsigi szabdlyzatot djra vizsgdlja, sziikség szerinti
modositja. A jegyzd az IBSz-ben rogziti az érintett hivatal elvart biztonsagi szintjét, valamint az érintett
hivatal egyes elektronikus informdacids rendszereinek elvart és megallapitott biztonsdgi osztalyét.

4.3. Az elektronikus informacios rendszerek biztonsagaért felelés személy

A jegyz6 az elektronikus informécids rendszer biztonsdgaért felelds személyt nevez ki (sziikség esetén,
akdr kiilsos alvallalkozd), aki: elldtja az 4llami és hivatali szervek elektronikus informacidbiztonsagarol
sz016 2013. évi L. torvényben meghatarozott feladatokat. A jegyzd gondoskodik (alvallalkozé esetén
szerzOdésben elvarja) a biztonsagért felelds személy képzettségérdl az idevonatkozd rendeletnek
megfelelden. Tovibba szintén elvarja az erkdlcsi fedhetetlenséget.

4.4. Intézkedési terv és mérfoldkovei

A jegyz0 intézkedési tervet (cselekvési terv) készit a az elektronikus informacidbiztonsagi feladatok
megvaldsitdsdhoz az ide vonatkozé torvényben meghatdrozott hatdridokkel. Az igy elkészitett
intézkedési tervet legaldbb évente feliilvizsgdlja és karbantartja. Ha az adott elektronikus informécids
rendszerére vonatkozd biztonsdgi osztidly meghatdrozdsdndl (belsé vagy Kkiilsd vizsgdlat sorédn)
hidnyossagot 4dllapitanak meg, vagy a meghatdrozott biztonsigi szint alacsonyabb, mint az érintett
hivatalra érvényes szint, akkor a jegyzd a vizsgalatot kovetd 90 napon beliil feliilvizsgalatot készit
(aktualaizdlja a cselekvési tervet) a hidnyossdg megsziintetése érdekében.

4.5. Az elektronikus informacios rendszerek nyilvantartasa

A jegyz6 a Hivatal az elektronikus inform4cids rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvantartast vezettet, melyet sziikség szerint aktualizal. A nyilvantartds tartalmazza:

a) a rendszerek alapfeladatait;
b) a rendszerek altal biztositand6 szolgaltatdsokat;
c) az érintett rendszerekhez tartozé licenc szdmot (amennyiben azok az érintett Hivatal

kezelésében vannak);

d) a rendszer felett feliigyeletet gyakorld személy személyazonosité és elérhetdségi adatait;

e) a rendszert szallit6, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartdé személyeinek

személyazonosito és elérhetdségi adatait.

A jegyzd az elektronikus rendszerek nyilvantartdsidt egy korldtozottan, csak az érintetteknek
hozzéaférhetd belsé dokumentumban (Elektronikus Informdcios Rendszerelem Leltdr) kezeli.

4.6 Rendszer és szolgaltatas beszerzés
Kiilsé elektronikus informacios rendszerek szolgaltatasai
A Hivatal nem szerez be sajit hatokorében informatikai szolgdltatist vagy eszkdzoket, és nem végez

vagy végeztet olyan rendszerfejlesztési tevékenységet, amely az IB Tv. végrehajtdsi rendeletében
meghatarozott védelmi kdvetelmények teljesitési kotelezettségét vonnd maga utén.



E szerint a jellemzoen kis értékii, kereskedelmi forgalomban kaphatd, édltaldban irodai alkalmazasok,
szoftverek beszerzése, illetve azok kiszolgalasat segitd a hardver beszerzések torténnek.

Amennyiben mégis a fent emlitett kategdridba esd beszerzés, fejlesztés torténik, akkor a jegyzo:

a) szerzddéses kotelezettségként kdveteli meg, hogy a szolgaltatdsi szerzOdés alapjin igénybe vett
elektronikus informécids rendszerek szolgdltatdsai megfeleljenek az érintett Hivatal elektronikus
informéaciébiztonsigi kovetelményeinek;

b) a vonatkoz6 rendelet szempontjai szerint a szerzddésben meghatdrozza az érintett Hivatal
felhaszndl6inak feladatait és kotelezettségeit a kiils6 elektronikus informécids rendszerek
szolgéltatasaval kapcsolatban, igy:

. a kiils6 szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az informaciébiztonsigot
érintd szerep- és felelOsségi koroket, koztiik a biztonsigi szerepkorokre és feleldsségekre vonatkozd
elvdrasokat is

. a szerz6dd fél feleljen meg az érintett szervezet altal meghatirozott személybiztonsagi
kovetelményeknek

. dokumentdlja a személybiztonsdgi kovetelményeket

. ha a szerz8dd féltodl olyan személy 1ép ki, vagy kertil athelyezésre, aki rendelkezik az érintett

szervezet elektronikus informécids rendszeréhez kapcsoldédd hitelesitési eszkozzel vagy kiemelt
jogosultsaggal, akkor soron kiviil kiildjon értesitést az érintett szervezetnek

. ha az elektronikus informécidbiztonsdgi szabalyokat nem az érintett szervezet személyi
dllomdnydba tartozé személy sérti meg, érvényesiti a vonatkozd szerzddésben meghatdrozott
kovetkezményeket, megvizsgilja az egyéb jogi 1épések fenndlldsdnak lehetdségét, sziikség szerint
bevezeti ezeket az eljarasokat

c) kiils6 és belsd ellendrzési eszkdzokkel ellendrizziik, hogy a kiilsé elektronikus informdcids
rendszer szolgéltatdja biztositja-e az elvart védelmi intézkedéseket.

4.7 Uzletmenet- (iigymenet-) folytonossag tervezése
Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informécidk védelmének és a megfeleld rendelkezésre dlldsdnak biztositdsa érdekében a jegyzd az
aldbbi moédon teljesiti az iizletmenet-folytonossagi elvardsokat:

a) biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatds kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

b) megfeleld alapot ad a kockédzatok csokkentésére irdnyulé hatékony intézkedések
végrehajtasdhoz és eredményességiik nyomon kovetéséhez;

C) meghatarozza azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal folyamatos
miikddése biztositva legyen;

d) meghatdrozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossig
megszakaddasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a helyreallitasért
kell tenni;



e) biztositja, hogy az iizletmenet-folytonossig és a szolgéltatasok rendelkezésre dlldsa személyes
felelosséghez kotheto legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A jegyz6 daltal az elektronikus informdcids rendszerekhez készittetett rendszerbiztonsdgi tervek
tartalmazzdk az adott sajat miikodtetésii elektronikus rendszer (szolgdltatds) tizletmenet-folytonossagi
tervét is, amely:

a) 0sszhangban 4ll az Informatikai Biztonsdgpolitikdval és a Biztonsigtervezési Eljardsrenddel,
valamint igazodik a szervezet felépitéséhez és architektirdjihoz;

b) Osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével,;

c) meghatarozott gyakorisdggal feliilvizsgélja az elektronikus informacids rendszerhez kapcsol6dé
izletmenet-folytonosségi tervet;

d) az elektronikus informéciés rendszer vagy a mikddtetési kornyezet valtozdsainak, az
izletmenet-folytonossdgi terv megvaldsitdsa, végrehajtdsa vagy tesztelése sordn felmeriild
problémaknak megfelelden aktualizdlja az lizletmenet-folytonossagi tervet;

e) tdjékoztatja az iizletmenet-folytonossdgi terv vdltozdsairdl a folyamatos miikodés
szempontjdabol kulcsfontossdgu, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az iizletmenet-folytonossagi terv jogosulatlanok szdmdara ne legyen
megismerhetd, médosithato;

g) meghatdrozza az alapfeladatokat (a biztositand6 szolgaltatdsokat és azok elvart szolgéltatasi
szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolédé vészhelyzeti
kovetelményeket;

h) rendelkezik a helyredllitasi feladatokrol, a helyredllitasi prioritdsokrol é€s mértékekrol;
i) jeloli a vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattarté személyeket;
1) fenntartja a Hivatal 4ltal elézetesen definidlt alapszolgdltatdsokat, még az elektronikus

informdcids rendszer 6sszeomldsa, kompromittdléddsa vagy hibdja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informéacids rendszer helyredllitdsdnak tervét ugy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A Hivatal miikddésének folytonossagdval kapcsolatos feladatok tervezése, irdnyitdsa, koordindldsa, a
sziikséges erdforrdsok rendelkezésre dlldsdnak biztositdsa a jegyzd feladata. A feladat keretében a
jegyzd alapvetden biztositja, hogy informatikai szolgéltatas kiesésével jaro rendkiviili esemény esetén

. az informatikai szolgéltatds elfogadhaté idon beliil és elfogadhaté adatveszteség mellett
Ujraindithat6 legyen;

. az informatikai szolgéltatds kiesésének idejére azon kritikus fontossdgu folyamatokndl, ahol ez
indokolt a kiesd informatikai szolgéltatds hasznélata nélkiil mikddtethetd alternativ folyamat biztositsa
a sziikséges minimadlis szinten a miik6dést;

. a Hivatal miikodését érintd rendkiviili esemény esetén a Hivatal a sziikséges tdjékoztatdsi
feladatokat szervezett médon végrehajtsa;



. az informatikai szolgéltatds Gjrainditisat kovetden az ligyviteli folyamatok a normal miikodési
szintnek megfelelden, a normadl ligyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozd kockdzatokat szem el6tt tartva a Hivatal informatikai
rendszereit Ugy alakitottuk ki, illetve tartalékoljuk, valamint a kiilsé szolgaltaté daltal nydjtott
informatikai szolgéltatdsokra olyan rendelkezésre allasi kovetelményeket kotiink ki, hogy azok
koltséghatékonyan tdmogassdk a Hivatal feladatait, illetve az azok alapjdn az érintett iigyviteli
folyamatokra levezethetd rendelkezésre 4llasi kovetelményeket.

A fenti kovetelmények érdekében szdmba vessziik a Hivatal miikodését tdmogatd informatikai
szolgdltatdsokat, a szolgaltatdsok rendelkezésre alldsat veszélyeztetd lehetséges rendkiviili eseményeket
és meghatdrozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések bevezetésével
csokkenthetdek az informatikai szolgéltatdsok kiesésébdl szarmazé kockdzatok elfogadhaté szintre.

A meghatdrozott — informatikai szolgaltatds kiesésével jar6 — rendkiviili esemény bekovetkezése esetén
végrehajtand6 alternativ folyamat sziikségességének meghatdrozdsakor az érintett {igyviteli folyamatok
rendelkezésre allasi kovetelményei mellett figyelembe vessziik a Hivatal altal hasznalt informatikai
rendszerek rendelkezésre ll4si képességeit (hogyan és mennyi id6 alatt lehet a rendszert djrainditani
egy esetleges meghibdsoddst kovetden és az udjrainditds sordn mikori adatokat lehet a rendszerbe
visszatOlteni), illetve a kiilsd féltdl igénybe vett informatikai szolgaltatdsok esetén az azokra vallalt
rendelkezésre dlldsi paramétereket.

A fenti szempontok figyelembe vételével a jegyz6 feleldssége meghatdrozni a Hivatal altal alkalmazott
kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések miikodésének biztositasa €s
feliigyelete (pl. az esetlegesen sziikségesnek itélt folytonossdgi tervek oktatdsa, tesztelése, rendszeres
feliilvizsgalata; az informatikai rendszerekre meghatarozott rendelkezésre allasi képességeket biztositd
intézkedések muikodtetése).

Biztonsagi eseménykezelési terv

A biztonsdgi események kezelésének eldfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavéllaldja, illetve az éltala haszndlt rendszerekhez hozzaféréssel rendelkezd, és minden a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban 4&ll6 személy koteles a tapasztalt
rendellenességeket jelezni.

Amennyiben a bekovetkezett esemény hatdsdra a Hivatal altal hasznalt rendszerek, illetve a benniik
kezelt adatok, tovdbba a tarolt informacidinak bizalmassiga, sértetlensége vagy rendelkezésre élldsa
sériil vagy sériilhetett, akkor azt minden esetben biztonsdgi eseményként kell kezelni.

A jegyzd — sziikség szerint az IT lizemeltetdvel, és az informacidbiztonsagi feleldssel konzultdlva — a
bekovetkezett kieséses, dllapot koriilményeirdl és hatdsairdl, becsiilt idotartamardl (helyredllitasi id6)
rendelkezésre 116 informécidk mérlegelését kovetden dont az esemény kezelési modjardl, amely lehet:

. kisebb hatasu, az informatikai eréforrdsok sziik korét érintd vagy varhatéan rovid idejli eréforras
kiesés esetén (pl.: olyan hibajelenség eldfordulasakor, amely helyben — esetleg tdvoli segitségnyujtas
igénybevételével — kezelhetd, mint példdul egy eszkoz djrainditidsa) a sziikséges intézkedés
megtételének;

. az informatikai er&forrdsok széles korét vagy egészét érintd (vészhelyzet) esetén a rendeletben
eldirt miikddés, nem teljesiilését okozd esemény, amely a tartalék intézkedések, illetve helyredllitd
tevékenységek végrehajtdsanak elrendelését indokolja.

A biztonsdgi esemény értékeléséhez, kivizsgildsahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informdcidk (pl.: log fajlok) begytijtésében az IT rendszert iizemeltetd koteles kozremiikddni.



A Hivatal altal hasznalt rendszerek biztonsagi eseményét az informacidbiztonsagi felelds a vészhelyzet
bekovetkezése esetén, koteles a jogszabalyban meghatarozott eseménykezeld felé bejelenteni.

A biztonsigi esemény jellegétdl és varhat6 hatdsaitdl fiiggben a bekdvetkezett vagy okozhatd kdr,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhdritdsa, megsziintetése érdekében
az informdcidbiztonsdgi felelds 4ltal javasolt és sziikséges, illetve a jegyzd dltal meghatdrozott
intézkedések végrehajtdsaban minden érintett koteles egyiittmiikodni.

A biztonsagi esemény kezelésének lezardsat kovetden sziikség esetén ij megeldzd védelmi intézkedések
bevezetésével kell a hasonlé incidensek jovobeni eléforduldsanak kockazatat csokkenteni.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos iizletmenet-folytonosséagi terveket kiilon
dokumentumban (BCP terv) kezeli.

4.8 Az elektronikus informacios rendszer mentései
Altalanos kovetelmények

A jegyzd feladata biztosittatni a Hivatal miikddése szempontjabol kritikus adatok, szoftverek,
konfiguracids bedllitdsok megfeleld tartalékoldsat. A Hivatal informatikai rendszereinek, illetve az
informatikai rendszereken kezelt adatoknak a mentését, megorzését, taroldsit dgy oldja meg hogy a
mentések tipusa, gyakorisdga és példanyszdma elfogadhaté adatvesztési kockdzatot eredményezzen,
valamint az archivaldsra vonatkoz6 jogszabdlyi kovetelményeket teljesithesse.

A jegyzd olyan mentési megolddsokat alkalmaz, illetve olyan mentési eljarast miikddtet, ami biztositani
tudja, hogy az informatikai eszk6zok sériilése, meghibdsoddsa, illetve a tarolt adatok sériilése
haszndlhatatlannd véldsa esetén rendelkezésre 4lljon olyan mentés, amely segitségével a kiesett
informatikai szolgéltatds elfogadhaté idon beliil djraindithatd, illetve amelynek visszadllitdsdval az
elvesztett adatmennyiség mértéke még kezelhetd szinten marad. Azon adatok esetén, amelyek hosszi
tdvi megdrzését a Hivatal elektronikus formdban biztositjuk, hogy a mentések alkalmasnak az adatok
jogszabdlyban eldirt megdrzési idejének végéig torténd visszadllitasara.

A Hivatalban hal6zati meghajtéra szabad dolgozni (ennek hidnyéban, a sajat gép osztott konyvtarat kell
hasznélni) amelyrdl naponta mentés késziil. A kijeldlt adatok mentései automatizdlt médon, fizikailag
elkiilonitett gépre torténnek. Napi rendszerességgel cobian backup segitségével. Ezt csak indokolt
esetben lehet mellézni (pl. hdlézat nem elérhetd, program mappa helyi gépen van) a rendszer
tizemeltetdjének tdjékoztatasdval. Ebben az esetben is gondoskodni kell az adatok mentésérdl.

A fentieknek megfelelden a jegyzOnek az aldbbi irdnyelveket javasolt figyelembe vennie:

. az adatok mentése illetve archivadldsa mellett az adatok visszadllitdsahoz sziikséges valamennyi
egyéb adat és szoftver komponens is visszadllithatban mentésre, illetve archivildsra keriiljon, vagy
mentésiik illetve archivalt dllomanyuk l1étezzen,

o a mentésre, illetve archivaldsra alkalmazott adathordozé megvalasztdsa az adathordozé
felhasznalhat6sdgdnak gyartoi korldtozdsai — pl. adatmegdrzési i1do, tujrairhatésdg szdma, tdroldsi
eldirasok stb. - figyelembe vételével torténjen,

. a mentéseket tartalmaz6 adathordozok kezelése a rajtuk tdrolt adatok érzékenységének
megfeleléen torténjen, valamint a forrdsrendszerrel azonos szintli biztonsdgos fizikai hozzéférés
védelem mellett keriiljenek megdrzésre,

. a mentett és az archiv dllomédnyok adatainak a visszatoltéséhez sziikséges berendezés mindenkor
a rendelkezésre alljon.



Egyes rendszerek a programfrissitésiikk sordn egy biztonsagi mentést végeznek, hogy a sikertelen
frissités esetén vissza lehessen 4llitani a kordbbi dllapotot. Ezeket a funkcidkat nem tekintjiik a Hivatal
id6szakos mentési politdkaja részének.

A rendszerek nyilvantartdsdnak részét képezi, hogy milyen idékozonként, milyen mddon torténik
mentés az adott rendszerben.

A szerverszobdban elhelyezett NAS adattarol6 eszkodzre torténik a mentés az aldbbi eljaras szerint:

. napi mentések: hétf6tdl - péntekig; valtozds mentés 00.00-01.00 kdzott
. heti mentések: szombatonként automatizalt moédon;
. éves mentések: targy év utolsé munkanapjat kovetd nap.

A targy év utolsé mentésének (az éves mentés) megtorténte utdn a NAS adattirolé eszkoz tiikor
merevlemeze cserélodik, egy uj merevlemezre. A mentést tartalmaz6 HDD az erre Kkijelolt
pancélszekrényben keriil elhelyezésre.

Az adatok mentése, az adathordozdk biztonsdga
A napi adatmentés a kovetkezé médon torténik

D Az adatvédelmi felelos 4ltal meghatirozott fajlokat naponta, a munka befejezésével az
adatmentés helyének kijelolt kiils6 merevlemezre kell masolni.

2) A kiilsd, biztonsdgos mdsolatokat tartalmazé merevlemezt csak az adatmentés idejére szabad
tizembe 4llitani, az adatmentés befejeztével szabdlyszerlien el kell tivolitani a rendszerbdl, és az
adatvédelmi felel6s éltal kijelolt helyre kell elzarni (FTP tarhelyre valé feltoltés esetén ez tigy mddosul,
hogy csak a feltoltés idejére szabad az FTP kapcsolatot é16vé tenni, adatfeltoltés utdn a kapcsolatot meg
kell szakitani).

3) A kordbbi adatmentéseket csak az adatvédelmi felelds irdsbeli utasitisdra szabad torolni,
altaldnosan a 14 napndl régebbi fijlok keriilhetnek torlésre, de csak abban az esetben, ha mar létezik
legalabb 13 frissebb adatmentés az dllomanyokrol.

A heti adatmentés a kovetkezomodon torténik

Q) Az adatvédelmi felelds 4ltal meghatdrozott, de A4ltalanossdgban elmondhat6, hogy a
merevlemezen 1év0 Osszes fdjlrol hetente egyszer teljes korli biztonsagi mdsolatot kell késziteni.
Az adatmentés helyének kijelolt kiils6 merevlemezre kell mdsolni, az aznapi datumra utald
megnevezéssel ellatott, dj, erre a célra 1étrehozott konyvtarba, a konyvtar nevében utalva arra, hogy heti
és teljes korli, minden adatot érintd biztonsdgi masolatrdl van szo.

2 A kiils6, biztonsdgi mdsolatokat tartalmazé merevlemezt csak az adatmentés idejére szabad
tizembe dallitani, az adatmentés befejeztével szabdlyszerlien el kell tdvolitani a rendszerbdl és az
adatvédelmi felelos 4ltal kijelolt helyre el kell zarni.

3) A korabbi, heti, teljes korl adatmentéseket csak az adatvédelmi felelds irdsbeli utasitdsdra
szabad tordlni, dltaldnosan az 1 hénapndl régebbi biztonsdgi mentést tartalmazé konyvtarak keriilhetnek
torlésre, de csak abban az esetben, ha mar 1étezik 3 frissebb adatmentés az allomanyokrdl.



Az éves adatmentés a kovetkez6 modon torténik

A targy év utolso teljes korli biztonsagi mentésének megtorténte utdn, az adatmentés helyének kijelolt
kiilsé adattirold eszkoz tiikor merevlemeze cserélodik egy Uj merevlemezre. A mentést tartalmazd
merevlemez pancélszekrényben keriil elhelyezésre.

Adatvesztés, elemi kér, barmilyen, adatokat érintd probléma esetén
kovetendo eljaras

D Az adatkezeld munkatdrs az adatok épségét, hozzaférhetetlenségét veszélyeztetd legaprébb jelet
észlelve koteles értesiteni az adatvédelmi felelost.

2) Az adatkezeld munkatérs a veszély legaprobb jelét észlelve azonnal abbahagyja a munkt, az
elmentetlen dokumentumokat elmenti és az adatvédelmi felelds tovédbbi utasitdsdig nem nyudl sem a
szamitégéphez, sem a biztonsagi masolatokat tartalmazé merevlemezhez.

3 Az adatvédelmi felelds (amennyiben nem azonos a rendszergazddval) sajat hatdskorében és az
adatkezeld munkatars jelzésére is donthet Ggy, hogy az adatok biztonsdgara nézve veszélyhelyzetnek
értékeli a jeleket és tiineteket.

4 Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval) haladéktalanul értesiti a
Hivatal rendszergazddjat.

o) A rendszergazda kiérkezéséig az adatvédelmi felelds biztositja az érintett szamitastechnikai
eszkozok elkiilonitését (senki nem nyulhat hozza, még az adatvédelmi felelds sem).

Adatok visszatoltése, adatmentési pontok visszadllitdsa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felelds tudtaval és irdsbeli
beleegyezésével szabad visszatolteni. Az adatok visszatdltésérol jegyzokonyvet kell késziteni.

Feladatok és felelsségek

A jegyzd altal meghatdrozott kovetelményeknek megfeleld mentési megoldds kialakitdsa s a mentések
elkészitésével és ellendrzésével kapcsolatos feladatok sziikséges gyakorisdggal torténd végrehajtdsa az
adott eszkoz iizemeltetési feladataival megbizott feladata.

A felhaszndlé feleldssége, hogy az dltala haszndlt eszkozon (munkadllomdson, laptopon) tdrolt azon
adatokrol, allomanyokrdl, amelyek sériilése, elvesztése jelentdsen hatrdltatnd a napi munkavégzést,
illetve amelyek poétlasa utdlag nem lehetséges, vagy tul nagy terhet jelentene a Hivatalra nézve
valamiféle mentés késziiljon (Word, Excel). Az adott eszkoz lizemeltetési feladatainak ellataséért felelds
feladata tdjékoztatni a felhaszndl6t, hogy mit kell tennie az dllomdnyok mentése érdekében (pl. kiilsd
adathordozoéra irds, halézati megosztdsra torténd masolds stb.).
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A szervereken tarolt adatok mentéséért a rendszergazda a felel6s.
A jegyz0 joga a mentési feladatok végrehajtdsdnak ellendrzése, szdmon kérése.

Az elektronikus informacios rendszer archivalasa



Az dnkormdnyzat tevékenységébdl adéddan, ha sajat rendszerein személyes, hivatali védendd adatokat
kezel és dolgoz fel és ebbdl kovetkezden archivélasi folyamatot tart fent az elektronikus dokumentumok
hosszu tavi, biztonsdgos megdrzése, archivaldsa céljabol, akkor a Hivatal az a archivalasi tevékenységét
a rendeletnek megfelled Archivalasi szabdlyzata szerint hajtja végre.

Egyéb esetben a Hivatal maga hatdrozza meg az archivaland6 adatok korét és modjat.
Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa

A jegyz0 éltal megbizott személy, évente legaldbb egyszer a feliilvizsgélat alkalmaval gondoskodik az
elektronikus informécids rendszer(ek) utolsé ismert allapotba torténd helyredllitdsdnak probéjardl és
Ujrainditdsardl, hogy folyamatossd tegye az ligymenetet egy dsszeomldst, kompromittdléddst vagy hibét
kovetden.

A Hivatal az elektronikus informdciébiztonsdggal kapcsolatos helyredllitdsi szabdlyokat, valamint az
elektronikus  informéciés rendszer helyredllitisdnak, djrainditdsdnak menetét az érintett
dokumentumban (BCP terv) kezeli. A mentett dllomanyok ad-hoc visszairdsa is helyredllitasi tesztnek
mindsiil.

4.9 Emberi tényeziket figyelembe vevé — személy — biztonsag

Eljaras jogviszony megsziinése napjan

A jegyz0 vagy erre jogosult megbizottja - :

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;
b) tdjékoztatja a kilépot az esetleg red vonatkozd, jogi tton is kikényszerithetd a jogviszony

megsziinése utan is fenndlld kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informdcids rendszerével kapcsolatos, tulajdonét
képez6 Osszes eszkozt;

d) megtartja magdnak a hozzaférés lehetdségét a kilépd személy dltal kordbban hasznilt, kezelt
elektronikus informacids rendszerekhez és a Hivatali informaciokhoz;

e) az altala meghatdrozott médon a jogviszony megsziinésérol értesiti az altala meghatarozott
szerepkoroket betoltd, feladatokat elldtd személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informéciés rendszerrel, vagy annak
biztonsagdval kapcsolatos esetleges feladatainak ellatdsardl a jogviszony megsziinését megeldzden
gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informdcids rendszert, illetve abban tdrolt adatokat érintd, elektronikus informécidbiztonsagi

"o

szabalyokat sértd magatartdsara megel6z0 intézkedéseket tesz.
A hozz4férési jogok visszavondsa

A felhaszndl6 informatikai rendszerekhez valé hozzaférési jogat visszavonja arra jogosult személy a
felhaszndlé jogviszonydnak megsziinésekor, illetve moédositja a felhaszndl6 feladatainak véltozasa
esetén. A jegyzd feleldssége, hogy az egyes felhaszndlok jogviszonydnak megsziinése esetén a Hivatal
érintett munkatdarsait értesitse.



Amennyiben a felhaszndl6 jogainak visszavondsa fegyelmi vétséggel kapcsolatos és fenndll a gyandja
a bizonyitékok megsemmisitésének illetve szdndékos karokozasnak akkor, a jogosultsag visszavondsat
még a felhaszndl6 fegyelmi eljards megkezdésérdl vald tjékoztatdsa eldtt meg kell tenni.

Altalanossagban elmondhaté, hogy a jegyzd feleldssége, hogy a felhasznalok csak a feladatkoriik
ellatdsdhoz minimdlisan sziikséges jogosultsdgokkal rendelkezzenek az informatikai rendszereken.
Ennek megfelelden a jegyzo feleldssége, hogy:

a Hivatal informatikai rendszerét {izemeltetd megbizott értesiiljon a jogosultsidgok
megvéltoztatdsanak sziikségességérol
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keriiljon minden olyan informatikai rendszeren, ahol a felhaszndl6 a jogviszony keretében végzendd
feladatai miatt kapott hozzaférést;

a felhaszndl6 feladatkorének valtozdsa esetén az Uj feladatokhoz mar nem sziikséges
jogosultsdgok visszavondsra keriiljenek;

tartds tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltdsra keriiljenek.
A vagyontargyak visszaszolgaltatasa

Minden munkatirs koteles a részére dtadott vagyontirgyat visszaszolgéltatni a jogviszony megsziinése
elott.

A kilépd munkatirs munkakorét a jegyzd altal eldirt rendben koteles dtadni és a munkaltatoval
elszdmolni. A munkakor-4tadds és az elszdmolés feltételeit a jegyzo koteles biztositani.

A jegyz6 meggydzodik arrdl, hogy a munkatirs minden munkaval kapcsolatos adatot és informacidt,
valamint munkdjdhoz haszndlt eszkozt (laptop, mobiltelefon, fényképezdgép stb.) dtadott, valamint a
jogosultsagai és hozzaférései visszavondsra keriiltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyzé a jogosultsagot kiadéval egyiittmiikodve gondoskodik a munkavéllalé
meglévd jogosultsdgainak visszavondsardl, majd az Uj munkakornek megfeleldé 4j jogosultsdagok
igénylésérdl, biztositasarol.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsdgdnak gondatlan veszélyeztetése, az informatikai biztonsigi
szabalyok megsértése, illetve a felhaszndl6 stilyos mulasztisa esetén a jegyzd feleldssége a sziikséges
fegyelmi eljaras lefolytatdsa. A jegyzd a fegyelmi eljards meginditasardl koteles frasban értesiteni az
érintettet és a vizsgalat végrehajtasdra vizsgaldbiztost jelolhet ki. Az IBSZ hatdlya al4 tartoz6 szabdlyok
megszegése esetén is a fegyelmi eljards vizsgaldbiztosa a jegyzd. A vizsgilatba a jegyzd bevonhatja a
rendszergazdat, az elektronikus informdacids rendszer biztonsdgaért felelds személyt és mas kiilsd
szakértoket.

A fegyelmi eljarast a vonatkoz6 jogszabdlyi rendelkezéseknek megfelelden folytatjuk le.

A szakért6i jelentésrol jegyzokonyv késziil, mely a fegyelmi eljaras jegyzokonyvének része.

A jelentésnek tartalmaznia kell:

a biztonsdgsértés idépontjat,



a biztonsagsértést elkovetd nevét és beosztasat,

a tevékenység éltal kozvetleniil okozott kért,

a tevékenységgel kdzvetve okozhat6 kar becsiilt mértékét,
a feleldsségre vonds javasolt médjat.

Amennyiben az informécidbiztonsagi szabalyokat nem a Hivatal személyi dllomanydba tartozé személy
sérti meg, a jegyzo feleldssége érvényesiteni a vonatkozé szerz8désben meghatarozott és alkalmazhat6
jogi és vagyoni kovetkezményeket, tovabba az & feladata az egyéb jogi 1épések lehetdségének
vizsgélata, sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértékli, vagy nem tekinthetd szandékosnak, akkor a szabalysértdt irdsban
figyelmeztetheti a jegyzd. A figyelmeztetés utdni ismételt szabalyszegés szandékosnak tekintendd.
Kiilonosen sudlyos esetben, illetve szdndékossdg esetén a rendszergazddk a haszndlati jogot
megvonhatjak és az IBSZ megsértdje a teljes informacids rendszerbdl kitilthaté. Ha sziikséges, a jegyzd
(vagy erre feljogositott személy) fegyelmi eljarast, polgéri jogi pert is indit. Amennyiben az elkdvetett
cselekmény a Biintetd Torvénykonyv szerint bilincselekménynek mindsiil, a jegyz6 koteles a
szabdlyszegdvel szemben feljelentést tenni, és a rendelkezésre 4116 bizonyitékokat az eljard hatésdgok
részére 4tadni.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informdcidk nyilvdnos internetes oldalakon valé illegélis
kozzététele;
b) tilos az Engedélyezési és jogosultsdgi szabdlyzatban meghatirozott, interneten megvaldsuld

tevékenységek (pl.: chat, f4jlcsere, nem szakmai letoltések, tiltott oldalak, nem kivént levelezdlistak,
,,SOtét web” stb.) végezni;

c) a hivatali gépeken nem korldtozza a kozosségi oldalak haszndlatat, tiltja maganpostafiok
elérését, és més, a Hivataltdl idegen tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovébbitani olyan anyagokat, melyek
kozizlést, vagy torvényt sértenek, mint példdul:

a) betiltott filmeket, publikacidkat;

b) szamitégépes jatékot;

c) pornografiat, pedofiliat, erdszakot hirdetd cikkeket, publikdcidkat;

d) megbotrankoztatd, a j6 1zlés hatdrait sértd anyagokat;

e) gylloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sértd anyagokat.

A Hivatal az elektronikus informéciébiztonsdggal kapcsolatos engedélyezési és hozzaférési szabélyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A jegyzd a 2011.évi CXII tv. (info tv) alapjan szabdlyozza, illetve korldtozza az internet- és email
hasznélatot. Az internet és az IT rendszer kizdrdlag a Hivatalai munkét segiti, tehat kizardlag
munkahelyi célra engedi haszndlni azokat. A rendszergazda (ill. erre feljogositott, megbizott személy)
jogosult ellendrizni az internet hasznélatit, hogy betartottik-e a tiltdsra vonatkoz6 szabdlyokat, valamint
a hélézati kommunikéciot, hivatali levelezést az egyes IT eszkdzok jogos és szakszerli haszndlatat. Ezt



kovetden, a munkaltaténak joga van barmikor ellendrizni a dolgozdkat. Ilyenkor a magancélbdl
megnyitott honlapokba is betekinthet. Ugyanis, amennyiben a tdjékoztatds ellenére a munkavéllalé
magdancéli oldalakat is megnyit, akkor a honlap letoltésével mar hozzdjaruldsat is adja az adatok
kezeléséhez.

Az e-mailek ellendrzése

Ha t4jékoztatds keretében a munkéltaté részletesen meghatdrozza azokat a cimeket, ahonnan e-mail
fogadhat6 vagy kiildhetd és a levelez6 rendszer magancéld haszndlatat megtiltja, ezt kovetden a dolgozd
teljes levelezése ellendrizhetdvé valik. A Hivatal az ellendrzés sordn betartja a jogviszonyban nem 4116
harmadik személyek személyes adatainak védelmére vonatkozé jogait.

Az ellendrzések alakalmaval a dolgozonak vagy éltala megbizott képviseldjének joga van jelen lenni,
erre a munkaltatonak kell felhivnia a figyelmét.

4.10 Tudatossag és képzés
Képzési eljarasrend

A jegyzd rendszeres képzésben részesiti az informdcids rendszer felhasznaléit. A képzések gyakorisagéat
az informécids rendszerek valtozasainak és egyéb igényeknek a figyelembevételével hatdrozza meg, de
évente legalabb egyszer belsd oktatdson vesz részt minden munkavallalé. A szervezetbe Gjonnan belépd
munkavallalokat a lehetd leghamarabb alapképzésben részesitik. Rendkiviili oktatdst tart a Hivatal
rendszereiben torténd jelentds valtozds vagy a Hivatal rendszereiben torténd incidens utdn.

A jegyzl:

a) felelds a képzési kritériumok meghatarozasaért

b) biztositja a képzéshez a sziikséges eréforrdsokat

c) gondoskodik a képzések fontossdganak tudatositisardl a teljes szervezetben
Az IBF:

a) felelds a képzési rendszer kialakitdsaért, fenntartasaért

b) felelds a sziikséges oktatdsok megtartdsaért, megtartatisaért

A munkatdrsak:
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a) feleldsek a képzési eldirdsok betartasdért, a képzések sordn leadott anyagok elsajatitasaért
Biztonsagtudatossagi képzés

A jegyzd feleldssége, hogy a Hivatal elektronikus informécidés rendszereinek felhaszndléi
biztonsdgtudatossdgi képzések formdjaban megismerjék az alapvetd biztonsigi kovetelményeket. A
biztonsagtudatossagi képzés az dj felhasznalok esetén mar a kezdeti képzés részét képezi, tovabba a
képzést legalabb haromévente megismételjiik, illetve minden olyan elektronikus informécids
rendszerben vagy munkakorben torténd véltozds esetén, mely ezt indokolttd teszi.

A képzés kotelezden:



Felhivja a munkatdrsak figyelmét az informatikai biztonsdgi szabdlyzati rendszerben
bekovetkezett véltozdsokra

Ismerteti azokat a sebezhetdségeket, melyek a felhaszndlé nem-biztonsagtudatos magatartdsat
hasznéljak ki;

Ismerteti az azonositott, sulyosnak mindsitett szabdlysértéseket;

Felhivja a figyelmet, hogy a megadott sulyos szabdlysértések ismételt elkovetése milyen
szankcidkat von maga utén.

A szabdlyzatokban, jogszabalyokban, szerzddésekben eldirt kovetelmények felfrissitése
érdekében ismerteti a betartand6 szabdlyokat, kotelezettségeket, egy-egy az oktatésra kijelolt biztonsigi
teriilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési szabalyok stb.)

Az oktatdsokon vald részvétel kotelezd a Hivatal informatikai rendszereihez hozzaférdk szdmara, amely
jelenlétet az oktatds végén sziikség szerint a jelenléti {v aldirasaval igazolnak.

Alkalmazas elott

A jegyz0 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhaszndlok esetén az adott
feladat-, illetve munkakor betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra vonatkozo,
illetve egyéb, a mindenkor hatdlyos jogszabdlyok és belsé szabdlyozdk 4ltal eloirt kovetelmények
ellendrzése a jogviszony létesitése eldtt megtdrténjen, a jelolt a sziikséges dtvilagitdson dtessen.

A Hivatal informatikai rendszereihez hozzaféré minden felhaszndldjat munkdba allasat kovetden
tdjékoztatjuk az informatikai rendszerek haszndlatira vonatkozd szabdlyokrol, az dj belépd szamaéra
biztositjuk az informatikai biztonsdgi szabédlyok megismeréséhez és megértéséhez sziikséges minden
sziikséges tdmogatast.

Belso oktatasok, tovabbképzés

A jegyzd feladata biztositani, hogy a jogviszony fenndlldsa alatt a felhasznald fenntartsa, sziikség esetén
megszerezze az 4altala ellitand6é feladatkdr betoltéséhez sziikséges ismereteket, képzettségeket,
képesitéseket, indokolt esetben biztositsa a sziikséges oktatdsok megtartdsit, illetve gondoskodjon réla,
hogy a felhaszndl6 részt vegyen a megfeleld képzéseken, tovabbképzéseken.

Képzési eljarasrend

A jegyz0 a vonatkozd rendelet eldirdsainak megfelelden, a kozszolgalati jogviszonyban foglalkoztatott
munkatdrsak részére évente tervezett a szakteriiletiiknek megfeleld informatikabiztonsdgi képzéseken
vesznek részt. A képzési tervek osszedllitdsa a jegyzo feleldsségi korébe tartozik.

Uj rendszer bevezetése esetén a jegyzd feleléssége a felhasznaldk oktatdsinak biztositdsa. Az ij
rendszerhez hozzaférés csak azoknak a felhaszndl6knak adhatd, akik részesiiltek a képzésben és ezt
aldirasukkal igazoltdk.

5 Fizikai Védelmi Intézkedések

51 Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informdcids rendszerek (pl. szerverek, adatmentések,
telefonkozpontok, stb.) vagy rendszerelemek (pl. szamitégépek) taldlhatdak, vagy ahonnan barmilyen

jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, ellendrizetleniil csak az arra
jogosultak 1éphetnek be, meghatirozott szabdlyok szerint.



A szabdlyok és korldtozasok nem vonatkoznak a létesitmény barki 4ltal szabadon latogathatd vagy
igénybe vehetd helyiségeire.

Fizikai belépési engedélyek

A Hivatal informdiciés rendszereinek helyt adé helyiségeibe vald belépésre jogosult hivatali
munkavéllalok (jelenléti iv) és a Hivatallal munkavégzésre irdnyuld szerzddéses jogviszonyban 4116
személyek listdjanak elkészitésérol és kezelésérdl, valamint naprakész dllapotban tartdsardl a jegyzd
gondoskodik. Minden munkavéllal6 rendelkezik Bluechip ajtékulccsal, ami jogosultsagtdl fiiggden nyit
egyes ajtokat. A kulcsok dtadds-atvételérdl, valamint visszaadasardl jegyzokonyv késziil.

A jegyzo:

a) Osszedllitja, jovdhagyja és kezeli az elektronikus informéciés rendszereknek helyt adé
létesitményekbe belépésre jogosultak listajat;

b) rendszeresen feliilvizsgélja a belépésre jogosult személyek listdjat;
c) eltdvolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése nem indokolt;
d) intézkedik a b) pont szerinti dokumentumok visszavondsa, érvénytelenitése, torlése,

megsemmisitése irant.

A fizikai belépés ellenérzése
A jegyzd:

a) kizardlag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szdmara a fizikai belépést;

b) ellendrzés alatt tartja a létesitményen beliili, belépésre jogosultak 4ltal elérhetd helyiségeket;

c) gondoskodik a létesitmény informécids ezskdzeinek helyt adé létesitményeibe, eseti jelleggel
belépdk kiséretérdl és figyelemmel koveti a tevékenységiiket;

d) megdvja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellendrzd eszkozoket;

e) meghatarozott rendszerességgel véltoztatja meg a hozzaférési kdédokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzdférési kod kompromittdlédik, vagy az adott személy elveszti a
belépési jogosultsdgat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Az informatikai rendszereken torténd adatfeldolgozas biztonsdga érdekében megakaddlyozza az
informatikai eszkozokhoz torténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté miikodéséhez sziikséges kornyezeti feltételeket (pl. hdmérséklet, paratartalom).

A jegyzd feleldssége biztositani, hogy a Hivatal helyiségeinek kialakitdsa, illetve az informatikai
eszkozok elhelyezése sordn a helyi adottsdgokat figyelembe véve elfogadhatd szintre csokkentse az
legoptimélisabb moddon biztositottak legyenek az egyes informatikai rendszerek megbizhat6
mikoddéséhez sziikséges kornyezeti és infrastrukturalis koriilmények.



Alapvet6 normak

A felhaszndl6k kotelesek betartani a jegyzd éltal meghatdrozott fizikai védelmi intézkedéseket,
oOnhatalmilag nem véltoztathatjdk meg az eszkozok elhelyezését, valamint kotelesek a napi
munkavégzés sordn az aldbbi alapvetd viselkedési normakkal dsszhangban kezelni az informatikai
eszkozoket, illetve adathordozokat:

A Hivatal épiileteinek minden oldalrdél zarhaté hatarfeliilettel kell rendelkeznie. Minden munkatars
koteles ellendrizni a feliigyelete alatt 4ll6 hivatali helyiség nyildszardinak megfeleld miikodését,
zérhat6sdgét. Rendellenesen miikodo, nem zédrhatd nyildszard javitdsardl haladéktalanul intézkedni kell,
emiatt azt soron kiviil jelezni koteles a hibét észleld vagy arrdl értesiild munkatérs a jegyzo felé.

A Hivatal épiileteinek ligyfelek, illetve ldtogatok szdmadra biztositott bejdratain, valamint az tigyfelek és
latogatok szdmdra nyitott teriiletein és az iigyintézésre haszndlt, az ligyintéz6 munkatdars altal feliigyelt
helyiségein kiviil minden més be- és kilépésre alkalmas nyildszarét haszndlaton kiviil nyitvatartasi
idében is zart dllapotban kell tartani.

A belépésre jogosultak 4ltal elérhetd helyiségek folyamatos ellendrzésének biztositdsa érdekében a
Hivatal {igyintézésre hasznalt helyiségeiben ligyfelek, tovabba a Hivatal egyéb, tligyfelek eldl elzart
teriileteire, koztiik a Hivatal 4ltal hasznélt informdcids rendszerek elemeinek helyt ad6 helyiségeiben a
latogatok és munkavégzés céljabdl a Hivatallal munkavégzésre irdnyul6 szerzddéses jogviszonyban 4116
személyek (pl.: iizemeltetd, karbantartd, stb.) kizar6lag feliigyelet mellett tartézkodhatnak. A feliigyelet
biztositisa ligyfél esetében az ligyében eljar6 iigyintézd, latogatd és szerzddéses partner esetében a
jegyz6 altal ezzel megbizott munkavallalé feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogatok szdmara,
akkor annak nyilvéantartdsit egy feljegyzésben (napld) kell rogziteni. A belépési naplé vezetésére
vonatkozdé kotelezettség betartdsat a jegyzd jogosult ellendrizni.

A szerverszoba, illetve az informatikai eszkdzoket tartalmazoé iroddk a "D" tlizveszélyességi osztilyba
tartoznak, amely mérsékelt tlizveszélyes lizemet jelent. A szerverszobdra vonatkozé tlizvédelem
feladatait, sajatos eldirasait ,,A Polgarmesteri Hivatal tlizvédelmi szabalyzata" tartalmazza.

Vagyonvédelem, fizikai biztonsag

- a szerverszobadt, bluchip zarral van felszerelve, belépni csak az arra jogosultsagot kapott személy
tud (informatikus, osztilyvezetdk)

- a szerverszobaba val6 be- és kilépés rendjét szabalyozni kell;
- a szerverszobdba torténd illetéktelen behatolds tényét a jegyzdnek azonnal jelenteni kell;

- az irodahelyiségekben elhelyezett szamitastechnikai eszkdzoket csak a kijelolt koztisztviselok,
illetve alkalmazottak hasznélhatjdk;

- a szamitastechnikai eszkozok rendeltetésszerli miikodéséért a felhasznalo felelds.
Altaldnos informatikai védelem:
1. A szerverszobaban a hivatali informatikuson, valamint az informatikai rendszer iizemeltetését végzd

gazdalkodé szervezet munkatdrsdn kiviil mas nem tartézkodhat. Mas személyek benntartézkodésat a
szervezeti egység vezetd engedélyezheti.



5. Uzemidén kiviil az ajtékat zirva kell tartani. Munkaiddn kiviil idegen személy csak feliigyelet

mellett tartézkodhat a gépteremben. A szerverszoba dramtalanitdsaért a hivatali informatikus a
felelds.

6. Az irodadkban/szerverszobdban a folyamatos, higiénikus munkavégzés feltételeit kell megdrizni. A

szerverszobai rend megtartdsaért és a biztonsdgos miiszaki tizemeltetésért a hivatali informatikus a
felelos.

7. A szerverszobdba ételt, italt bevinni €s ott elfogyasztani szigordan TILOS!

8. A szerverszobdba ég0 cigarettaval belépni és ott dohdnyozni, valamint tiizet okoz6 tevékenységet
folytatni szigordan TILOS!

9. A szerverszoba takaritdsat csak a hivatali informatikus feliigyelete mellett, legaldbb havonta
egyszer, a kijelolt személyek végezhetik.

10. A berendezések belsejébe nytlni TILOS! Barmilyen nem a gépkezeléssel 0sszefiiggd beavatkozast
csak a hivatali informatikus és a szervizek szakemberei végezhetnek.

8. A szamitogépeket csak rendeltetésszerilien és az litemezett munkék elvégzésére lehet hasznélni.
Tilos a szdmitégépeken jétszani, illetve az informatikai rendszer biztonsdgit veszélyeztetd
tevékenységet végezni.

11. Adathordozdkat csak a hivatali informatikus engedélyével lehet be- és kivinni a szerverszobabdl.

12. Az elektromos hdl6zatba mds - nem a rendszerekhez, illetve azok kiszolgdldsdhoz tartozd -
berendezéseket csatlakoztatni nem lehet.

10. A szamitogép javitdsoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell
elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes haszndlat, a szakszerliség, a vonatkozé
érintésvédelmi szabdlyok és az esztétikai kovetelményeket.

Nem végezhetd olyan javitds, szerelés, atalakitds vagy barmely beavatkozas, amely nem elégiti ki a
balesetvédelmi eldirdsokat. A fenti rendelkezések megsértése esetén az elkdvetdvel szemben az
adatvédelmi felelds fegyelmi felelosségre vonast kezdeményezhet.

11.Védelmi eloirasok:

- A szamitégépeket csak inditdjelszoval lehessen elinditani, az indit6jelszavat 30 naponta meg kell
valtoztatni; induldskor minden esetben virus-ellendrzd programot kell elinditani;

- a feldolgozdshoz sziikséges programok elinditdsdhoz és az adatok hozzaféréséhez
jelszévédelem kell.

- Az egyes szakdgi rendszerek felhaszndl6i csak jelszavas azonositdst kovetden 1éphetnek be a
rendszerbe. A felhasznaléi névnek és a jelszonak minden esetben egyedinek kell lennie.

Minden esetben a jelszavaknak kiilonbozniiik kell.

- A bizalmas adatidllomanyokat és dokumentumokat titkositani kell, a titkositds végezhetd az
adott szoftverrel, vagy kiils6 programmal is.

- A mddositasokrdl napi mentést kell késziteni, ezeket a heti mentésekig kell megdrizni;

- a teljes anyagrol heti mentéseket kell késziteni;



- a teljes anyagrol a targyévet kovetd év elsé munkanapjan mentést kell végezni és ezt a
3. szamu mellékletben meghatarozott médon kell megdrizni. Ezeket a torvényekben meghatarozott ideig
kell megorizni (pl. ad6tdrvény, tarsadalombiztositdsi torvény, szamviteli torvény).

- A felhaszndlt programokrdl biztonsagi masolatot kell késziteni, €s azokat az eredeti példanytol
kiilon, tiizbiztos helyen kell tarolni.

A Hivatal épiiletén Kiviil

Az aldbbi szabdlyok érvényesek minden olyan helyiségre, ami nem a Hivatal haszndlatdban,
feliigyeletében van. Igy tipikusan ilyenek példdul az aldbbiak:

o felhasznalo lakasa;

o kozosségi kozlekedés;

. kozosségi helyek (pl. étterem, kdvézo)
. egyéb kozteriilet (pl. utca).

Az ilyen jellegli kornyezetben az aldbbi szabdlyok betartdsdval lehet Hivatal tulajdond informatikai
eszkozt tarolni, hasznalni:

. Utcéan, tomegkozlekedési eszkozon és egyéb nyilvanos helyen a Hivatal tulajdonédt képezd
informatikai eszkozt — kiillonos tekintettel az adathordozékra — nem szabad feliigyelet nélkiil hagyni.

. Tilos bekapcsolt és bejelentkezett, de nem zérolt laptopot, vagy egyéb hordozhaté eszkozt
feliigyelet nélkiil hagyni.

. Laptopon, hordozhaté eszk6zokon, hordozhaté adathordozon a feltétlen sziikséges minimumra
korlatozzuk az érzékeny adatok tarol4sat, ahol adottak ennek a technikai feltételei az érzékeny adatokat
titkositva taroljuk (ennek egy tipikus mdédja, ha a laptopokon kialakitasra keriil egy titkositott particid
az érzékeny adatok taroldsara)

. Nem szabad nyilvanos helyen &rizetleniil hagyni.

Ures iréasztal, tiszta képernyé politika

Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznaldsa ellen minden belépésre
jogosultnak fel kell 1épnie. Igy,

. kotelesek az altaluk kezelt adathordozodkat csak a hasznélat ideje alatt magukndl tartani;

. kotelesek a papir alapi adathordozék kezelése sordn az iratkezelési szabdlyzat eldirdsait
betartani;

. arésziikre kiadott biztonsigi eszkdzoket a hatdlyos szabdlyozadsok szellemében, mds személyek

részére nem adhatjak at;

. kotelesek az informatika eszkozrdl kijelentkezni vagy azt zdrolni minden esetben, ha a
tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz feliigyelet nélkiil
marad;

. kotelesek minden esetben a harmadik felek feliigyeletérdl gondoskodni, annak érdekben, hogy
az ellendrizetleniil ne férjen hozza informatikai eszk6zh6z vagy egyéb adathordoz6hoz;



. kotelesek a munkanap végén a rendelkezésére bocsitott informatikai eszkozt kikapcsolni. Ez
aldl a szabaly aldl a jegyzd személyre, eszkdzre, munkafolyamatra vonatkoz6 felmentést adhat, ha ez
szakmailag indokolt.

. a Hivatal épiiletén beliil, Hivatali informatikai eszk6zt harmadik személynek csak indokolt
esetben lehet atadni (pl. laptop, eldadéds céljara), de ebben az esetben is gondoskodni kell réla, hogy
illetéktelen ne jutthasson érzékeny adatokhoz.

. Az tigyfelek, illetve latogatdk éltal 14that6 teriileten az ligyintézés iddtartama alatt a papir alapd
adathordozok kezelése sordn kizardlag az aktudlis ligyhoz sziikséges iratok lehetnek elol.

. kizardlag az aktudlis ligyintézéshez sziikséges alkalmazdsok, programablakok Ilehetnek
megnyitva, (amennyiben az ligyfél ralat a képernydre) a képernyon.

Latogato Kkisérete
Az irodahelyiségekben harmadik személy nem tartézkodhat feliigyelet nélkiil, az iires iroddkat be kell
zarni, annak érdekben, hogy ellendrizetleniil senki ne férjen hozza informatikai eszkdzhoz vagy egyéb

adathordozohoz.

Latogaté fogaddsakor a latogatd feliigyeletét az irodahelyiségben a felhaszndlénak biztositja. Az
irodahelyiségben a latogatéért a felhasznalé feleldsséggel tartozik.

Szamitogépek, szerverek védelme

Elemi csapds (vagy més ok) esetén a szdmitégépekben vagy szerverekben bekovetkezett részleges vagy
teljes kdrosoddskor az aldbbiakat kell siirgdsen és maradéktalanul elvégezni:

- menteni a még hasznalhat6 fizikai és logikai eszkdzoket

- biztonsdgi mentésekbdl, hattértarakrol a megsériilt adatok vissza kell allitani

- archivalt anyagok (ill. tartalék eszkozok) hasznalataval folytatni kell a feldolgozast

Hardver védelem

A berendezések hibatlan és iizemszerli miikodését biztositani kell. A mlikodési biztonsag megdvasat
jelenti a sziikséges alkatrészek beszerzése, tartalékoldsa. Az iizemeltetést, karbantartast és szervizelést
a rendszergazda végzi. Informaciés eszkdoz megbontdsat (kivéve garancia) csak a rendszergazda

végezheti el. A munkdk szervezésérnél figyelembe kell venni:

- a gyarto eldirdsait, ajanlasait,
- madsok tapasztalatait és a sajdt tapasztalatot

Adathordozok védelme, tarolasa, hordozasa €s karbantartasa:

a munkaasztalon csak azok az adathordozdk lehetnek, amelyek az aktudlis adat feldolgozdshoz
sziikségesek;

- az adathordozékat jol zarhaté szekrényben kell elhelyezni tgy, hogy tdrolds kozben ne
sériiljenek, kdrosodjanak;

- az adathordozdkat a gyors hozzaférés érdekében azonositdval kell elldtni;



- az adathordozok nyilvantartdsdban az azonosité adaton kiviil a felirds és megdrzés datumat, a
védettség tényét, a jogosultsdgi és illetékességi adatokat, valamint az adathordozé kiaddsdra és
visszavételezésére vonatkozo informacidkat kell feltiintetni;

- az adathordozok széllitdsa csak megfelel6 médon kialakitott fémdobozban térténhet;
- adathordoz6t més intézménynek dtadni csak az adatvédelmi felelds engedélyével lehet;

- az adathordozdok megérzésének idejét, ha nincs egyéb rendelkezés, a felelds vezetd hatarozza

meg;

- az adathordozokat félévenként ellendrizni és tisztitani kell;

- olyan adathordozét, amelyet javithatatlan fizikai kdrosod4s ért, selejtezni kell.
Selejtezendo:

a) a fizikailag sériilt javithatatlan;

b) gyéri, raktdrozdsi hibat kovetden felhasznédldsra alkalmatlan

(deformalddott);

c) ha a kapacitas a névleges érték 75%-anal kevesebb;

d) véglegesen elhasznalddott adathordozo.

Az alkalmatlan adathordozdkat fizikai roncsolassal hasznalhatatlanna kell tenni. Bizalmas adatokat,
felhaszndl6i és rendszerprogramokat tartalmazé adattarolokrol torld program segitségével kell az
adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordozét. A selejtezést a Selejtezési
Szabdlyzatnak és a hivatali [ratkezelési Szabalyzatdnak megfelelden kell lefolytatni, Az adathordozdkat
a Leltdrozasi Szabdalyzatnak megfelelden kell leltarozni.

Informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme:

- adatbevitel hibétlan dllapotd eszk6zon torténhet

- csak tesztelt, leltdrban 1évé adathordozéra lehet adatokat masolni, rogziteni

- a jogosultsagok hasznalatdval kell szabdlyozni, hogy ki milyen szinten férhet hozz4 a kezelt
adatokhoz,

- az adatok bevitelénél elv, hogy azonos dllomany rogzitését és ellendrzését ugyanaz a személy

nem végezheti,

- az adatrogzitési dokumentumok:

o adatrogzitési utasitasok
o ellendrzési utasitdsok
o programok kezelési utasitasai

o megOrzési és archivalasi utasitds



e kezelési és karbantartasi utasitasok.

Kozponti gépek védelme

Sziinetmentes dramforrdst kell haszndlni, amely megvédi az informéciés eszkozt a
fesziiltségingadozasoktdl, adatvesztéstdl, egy dramkimaradds esetén. A kozponti gépek hattértarairdl
folyamatosan biztonsdgi mentést kell végezni. Az alkalmazott halézati operdcidés rendszer
adatbiztonsagi lehetdségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni.

Munkaallomasok gépeinek a védelme

Kiils6 helyrdl hozott, kapott adatokat a haszndlat elétt, egy arra alkalmas (halézatrél levalasztott) gépen,
a rendszergazda ltal, virusellenérzé programmal kell ellenérizni. Uj rendszerek hasznilata elbtt,
sziikség szerint adaptélni kell és tesztadatokkal ellenérizni kell a miikodésiiket.

A hélézati elemeket, vezetékeket, csatlakozdkat és egyéb atviteli elemeket mindennemii sériiléstdl 6vni
kell. Ezek illetéktelen megbontésa tilos.

6 Logikai Védelmi Intézkedések
Altalanos védelmi intézkedések

A munkakér betoltésére valé alkalmassdg jogszabdlyban meghatdrozott vizsgalata, illetve az ezzel
kapcsolatos feladatok elvégzése, az adott hivatali munkakor betoltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati id0 meglétének a vizsgédlata a jegyzd feladata és
felelossége.

A Hivatal rovid topoldgidja: A Hivatalban taldlhaté kliens szamitégépek csavart érparas UTP
kapcsolattal csatlakoznak a helyi szerverhez. A PC-k és a kdzponti szerver kézotti halézati kapcsolatot
Windows 2000 kompatibilis halézati szoftver biztositja. A Polgdrmesteri Hivatal optikai kapcsolaton
csatlakozik az Internethez, melynek sebessége 100/100 Mbit/sec.

A héldzaton kdzponti szerver iizemel, amely 45 PC szdmadra biztositja az adatbdzisok elérését.
Személyi biztonsag
A jegyzd:

a) megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informacids rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhaszndlékkal szembeni elvardsokat a rdjuk
vonatkozé szabdlyokat, felelosségiiket az adott rendszerhez kapcsolédd kotelezd, vagy tiltott
tevékenységet;

b) Az elektronikus informdciés rendszerhez vald hozzaférés engedélyezése eldtt irdsbeli
nyilatkozattételre kotelezi a hozzdférési jogosultsdgot igényld személyt, felhaszndlét, aki
nyilatkozatdval igazolja, hogy az elektronikus informdacids rendszer hasznilatdhoz kapcsolédod, ra
vonatkozé biztonsdgi szabdlyokat és kotelezettségeket megismerte, sajat feleldsségére betartja;

c) legalabb évente feliilvizsgalja és frissiti az elektronikus informdaciés rendszerhez hozzaférési
jogosultsdgot igényld személyekkel, felhasznalokkal szembeni elvardsokat a rdjuk vonatkozd
szabdlyokat, felelosségiiket az adott rendszerhez kapcsolddd kotelezd, vagy tiltott tevékenységet a
viselkedési szabalyok betartdsat;

d) gondoskodik arrél, hogy a c) pont szerinti valtozds esetén a hozziféréssel rendelkezok
tekintetében a b) pont szerinti eljards megtorténjen;



e) meghatdrozza az érintett szervezeten kiviili irinyban megvaldsulé kdvetelményeket;

A Hivatal az elektronikus informéciébiztonsdggal kapcsolatos engedélyezési és hozzaférési szabélyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1 Tervezés
Rendszerbiztonsagi terv

A jegyz0 a sajit mikodtetésii elektronikus informdcidés rendszereihez jelen dokumentumban
rendszerbiztonsagi tervet készit, amely:

a) Osszhangban 4ll a Biztonsigtervezési Eljardsrenddel, valamint igazodik a szervezet
felépitéséhez és architektirdjahoz,

b) meghatdrozza az elektronikus informdéciés rendszer hatékorét, alapfeladatait (biztositandd
szolgéltatdsait és azok elvart szolgéltatdsi szintjeit [angolul SLA]), biztonsigkritikus elemeit és
alapfunkcidit;

c) meghatdrozza az elektronikus informdcids rendszer és az 4ltala kezelt adatok jogszabdly szerinti
biztonséagi osztalyat;

d) meghatdrozza az elektronikus informdciés rendszer miik6dési koriilményeit és mds elektronikus
informécioés rendszerekkel val6 kapcsolatait;

e) a vonatkoz6 rendszerdokumenticié keretébe foglalja az elektronikus informéciés rendszer
biztonsagi kovetelményeit (naplézds, mentés és helyredllitds, lizletmenet-folytonossag);

f) meghatirozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi intézkedéseket és
azok bovitését, végrehajtja a jogszabdly szerinti biztonsdgi feladatokat;

g) gondoskodik arr6l, hogy a rendszerbiztonsidgi tervet a meghatirozott személyi é&s
szerepkorokben dolgozok megismerjék (ideértve annak véltozasait is);

h) belsd szabalyozdsaban, vagy a rendszerbiztonsdgi tervben meghatdrozott gyakorisaggal
feliilvizsgdlja az elektronikus informécids rendszer rendszerbiztonsdgi tervét (belsd audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informéaciés rendszerben vagy annak
tizemeltetési kornyezetében tortént véltozdsok, és a terv végrehajtdsa vagy a védelmi intézkedések
értékelése sordn feltart problémék esetén;

7 elvégzi a sziikséges belsd egyeztetéseket;

k) gondoskodik arr6l, hogy a rendszerbiztonsdgi terv jogosulatlanok szdmara ne legyen
megismerhetd, mddosithato.

Cselekvési terv

A jegyz0 cselekvési tervet készit, ha az adott elektronikus informdacids rendszerére vonatkoz6 biztonsagi
osztily meghatdrozdsandl hidnyossigot 4llapit meg;

a cselekvési tervben dokumentdlja a megallapitott hidnyossdgok javitisdra, valamint az elektronikus
informdcids rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére irdnyulo tervezett
tevékenységeit;



frissiti a meglévo cselekvési tervet az érintett szervezet dltal meghatdrozott gyakorisaggal a biztonsagi
értékelések, biztonsagi hatdselemzések és a folyamatos feliigyelet eredményei alapjin.

A jegyz0 feleldssége biztositani az elektronikus informécids rendszerek biztonsagéért felelos személy
szakmai tdmogatdsa mellett a cselekvési terv eldrehaladdsdnak folyamatos nyomon kovetését és a
fontosabb mérfoldkovek mentén a feladatok eldre haladdsdnak értékelését. A jegyzd elrendelheti, illetve
az elektronikus informécids rendszerek biztonsdgdért felelds személy kezdeményezheti a készre
jelentett feladatok utévizsgélatat, amit utdlag beépitiink az éves ellendrzési tervbe.

Ha a cselekvési terv feladatainak eldrehaladdsiaban a cselekvési terv végrehajtdsat veszélyeztetd
probléma jelentkezik, akkor a jegyz6 feladata rendelkezni a probléma kezelésének maodjardl, sziikség
esetén a cselekvési terv dtiitemezésérol.

Személyi biztonsag

A jegyzd megfogalmazza és az érintett szervezetre érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informécids rendszerhez hozzaférési
jogosultsdgot igényld személyekkel, felhaszndlokkal szembeni elvardsokat, a rdjuk vonatkozé
szabdlyokat, feleldsségiiket, az adott rendszerhez kapcsol6dé kételezd, vagy tiltott tevékenységet;

az elektronikus informdcids rendszerhez valé hozzaférés engedélyezése eldtt {rasbeli nyilatkozattételre
kotelezi a hozzéaférési jogosultsdgot igényld személyt, felhaszndlét, aki nyilatkozatdval igazolja, hogy
az elektronikus informécids rendszer haszndlatdhoz kapcsol6do, rd vonatkozé biztonsagi szabalyokat és
kotelezettségeket megismerte, sajat feleldsségére betartja;

meghatirozott gyakorisdggal feliilvizsgélja, és frissiti az elektronikus informdcids rendszerhez
hozzaférési jogosultsdgot igényld személyekkel, felhaszndlokkal szembeni elvardsokat, a rajuk
vonatkozé szabdlyokat, feleldsségiiket, az adott rendszerhez kapcsolddd kotelezd vagy tiltott
tevékenységet a viselkedési szabdlyok betartdsat;

gondoskodik arrél, hogy a valtozas esetén az eljaras szerinti frissités, aktualizdlds megtorténjen;
meghatarozza az érintett szervezeten kiviili irdnyban megval6sul6 kdvetelményeket

6.1 Rendszer és szolgaltatas beszerzés
Altalanos szabalyok

a) A jegyzd az informatikai eszkozok és szoftverek beszerzésénél mindig a beszerzésekre
vonatkozé Hivatali és a tv-i szabdlyok szerint jar el. A beszerzett szdmitdstechnikai eszkozoket és
szoftvereket nyilvantartisba veszi.

b) A rendszergazda, egyeztetve az igényld osztilyok vezetdivel értékeli az igényeket, majd a
jegyzdvel valé egyeztetés utdn, egy fontossigi rangsort alkotva, beruhdzisi igényként betervezik a
koltségvetésbe. Ha nincs az aktudlis koltségvetésben forrds a beruhdzasra, akkor nem tervezett beszerzés
torténik.

c) Az eszkdzok rendeltetésszerii hasznélataért a személyi leltar szerint haszndlatra kijelolt személy
a felelds.

Hardver beszerzés
A rendszergazda a beszerzés és ilizembe helyezés eldtt a Hivatal Informatikai rendszeréhez vald

illeszthetdségi (kompatibilitdsi) vizsgdlatat elvégzi. Ezen feliil torekszik az egységes (homogén)
eszkozpark kialakitisara.



Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés eldtt a Hivatal Informatikai rendszeréhez vald
illeszthetdségi (kompatibilitasi) vizsgalatat elvégzi. Ingyenes (freeware) alkalmazdsok esetén ellendrzi
hogy iizleti jellegli felhaszndldsra is szabadon haszndlhaté-e. A szoftverkornyezet kialakitdsdndl is
torekszik az egységességre (homogenitisra).

Kellékanyag beszerzés

Az informatikai iizemeltetéshez sziikséges irodatechnikai eszkdzok megfeleld mindségben és

mennyiségben torténd készletezése a rendszergazddk feladata. Ezekbdl a kellékekbdl mindig akkora
készlettel rendelkezik mely biztositja a folyamatos iizletmenetet, iigymenetet.

6.2 A rendszer fejlesztési életciklusa

A jegyz6 a rendszergazda segitségével az elektronikus informdcids rendszereinek teljes életitjin, azok
minden életciklusdban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A jegyzd a fejlesztési életciklus egészére meghatdrozza és dokumentéltatja az informécidbiztonsigi
szerepkoroket és feleldsségeket.

A jegyzd a sajit mikodtetésli elektronikus informdcids rendszerhez meghatirozza és a Hivatalra
érvényes szabalyok szerint kijel6li az informécidbiztonsdgi szerepkoroket betoltd, felelos személyeket.

A rendszer életciklus szakaszai a kovetkezok:

a) kovetelmény meghatdrozis;

b) fejlesztés vagy beszerzés;

c) megvaldsitds vagy értékelés;

d) iizemeltetés €s fenntartas;

e) kivonas (archivélds, megsemmisités).

6.3 Konfiguraciokezelés

Konfiguraciokezelési eljarasrend

A konfiguriciokezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgaltatasokrodl, a szoftver és
hardver konfigurdciokrdl és azok dokumenticidjardl kozpontilag tdrol informdcidkat igy segiti az
incidensfeliigyeletet, problémakezelést, véltozaskezelést és a verziokovetést.

Elektronikus informaciés rendszerek nyilvantartasa

A jegyz0 feleldssége, hogy a Hivatal teljeskor(i, naprakész nyilvantartist vezessen a Hivatalban hasznalt
elektronikus informdciés rendszerekrdl. A nyilvantartds tartalmazza az elektronikus informécids
rendszer:

nevét;

funkci6jét;



nyujtott szolgaltatdsat;

licencszamat;

szakteriileti felelOst és elérhetdségét;

tizemeltetési feleldst és elérhetdségét;

tovabba relevéns esetben a kiilsd elérhetdségeket.
A rendszergazda feladata a nyilvantartds elkészitése és az évente torténd feliilvizsgalata.
Elektronikus informaciés rendszerelem leltar

Az elektronikus informacids rendszerelem leltdir a Hivatal hardver- és szoftvernyilvantartidsa. A
nyilvantartas elkészitése és naprakészen tartdsa a rendszergazda feladata.

A nyilvantartasunk kiterjed:
- az informatikai eszkozok leltari €s muiszaki adataira;

- az informatikai eszk6zokre telepitett szoftverekre, azok licencnyilvantartsara, kiilon rogzitve;
- amegvéasdrolt licenceket;

- Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszkozok, illetve azok hasznalatat érintd véaltozasok szabdlyozott keretek kozott torténd
végrehajtdsit az elektronikus informécids rendszer biztonsagiért felelos személy idoszakosan ellendrzi.

A programokrdl a leltarfeleldsoknek naprakész nyilvantartast kell vezetni. A vonatkozé szamviteli tv.
szerint a leltari adatokat 10 évig meg kell 6rizni. A bizonylat elektronikus formaban is megdrizhetd, ha
biztositja az eredeti bizonylat Osszes adatdnak késedelem nélkiili eldéllitdsdt , folyamatos
olvashatésagat, illetve kizarja az utélagos médositds lehetdségét.
Alapkonfiguracios nyilvantartas
A Hivatal 4altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguraciés nyilvantartast
készitiink, és folyamatosan aktualizalunk. A nyilvantartas elkészitéséért és frissitéséért a rendszergazda
felel.
A nyilvantartasnak legaldbb az aldbbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett operdcids rendszer;

alapértelmezetten telepitendd programok;

alapértelmezett alkalmazott policy bedllitdsok;

alkalmazand¢ biztonsagi bedlltisok;



Viltozasok esetén azonnal, de legalabb évente sziikséges a nyilvantartas feliilvizsgalata. A feliilvizsgalat
rendszeres végrehajtisaért az elektronikus informécids rendszer biztonsigaért felelds személy felel.

A szoftverhasznalat korlatozasai
A jegyzo:

a) kizardlag olyan szoftvereket és kapcsol6dd dokumentaciét engedélyez, amelyek megfelelnek a
redjuk vonatkoz6 szerzddésbeli elvardsoknak és a szerzoi jogi, vagy mas jogszabalyoknak;

b) a madsolatok, megosztidsok ellenérzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolédd dokumentacidk hasznalatat;

c) ellendrzi és dokumentélja az dllomdny megosztisokat, hogy meggy6z8djon arrdl, hogy ezt a
lehetdséget nem hasznaljak szerzoi joggal védett munka jogosulatlan megosztdsara, megjelenitésére,
végrehajtasara vagy reprodukéldséra.

d) ellendrzi, hogy a Hivatal eszkozein szoftvereket (beleértve a hozzdjuk tartozé dokumentéciot)
csak a felhasznalasi jog keretei szerint szabad telepiteni, mésolni, futtatni, kivéve a torvény adta szabad
felhaszndlds korében (igy kiillondsen biztonsdgi méasolat készitése céljabol). Egyetlen termék tobbszoros
hasznélata esetén a szoftver csak a licenc megallapoddsnak megfeleléen hasznédlhat6. A Hivatal
informatikai eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e) engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhaszndld is telepithet, de
tudatdban kell lennie annak a informatikai biztonsagi kockazataival.

f) altal 4truhdzott az informatikai rendszerek iizemeltetési feladataival megbizottak feleldssége,
hogy csak akkor telepitsenek licenckoteles programot informatikai rendszerre, ha eldzetesen
meggy6zddtek réla, hogy azzal szerzdi jogot, licenc megallapodast nem sértenek, a program jogszeri
hasznélatét igazol6 bizonylatok, okiratok rendelkezésre allnak.

g) altal megbizott rendszergazda feladata rendszeres idokozonként (legaldbb kétévente) ellendrizni
automatikus, vagy manudlis mddszerekkel a hivatali szoftverhaszndlat jogtisztasagét, illetve szerzoi
jogvédett tartalmak (pl. zene, film, dokumentumok) jogosulatlan megosztdsit a Hivatal informatikai
rendszerein.

h) illegélis szoftverek haszndlata, illetve a Hivatal 4ltal nem engedélyezett szerzdi jogvédett
tartalmak tdroldsa esetén a haszndlatban és megosztidsban érintett felhaszndléval szembeni
felelosségének megallapitdsa érdekében fegyelmi, kartéritési, illetve egyéb eljards indulhat, mely
eljarast az informatikai feladatokért felelds vezetd kezdeményezheti.

Az izemeltetésért felelds informatikusnak biztositani kell, hogy a rendszerszoftver naprakész allapotban
legyen és a segédprogramok, programkonyvtarak mindig hozzaférhetdk legyenek az illetékes

felhasznalok szamara.

Rendszerszoftver védelem:

a) a rendszerszoftver modositdsdhoz az illetékes engedélye sziikséges;

b) a modositdssal egy idoben a dokumentacidban is at kell a valtoztatdsokat vezetni;
c) a rendszerszoftver-eseményekrdl €s a valtoztatdsokrdl nyilvantartast kell vezetni
(eseménynaplo).

Programhoz val6 hozzaférés, programvédelem:



a) A kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni.

b) Gondoskodni kell arrél, hogy a tarolt programok, adatdllomdnyok ne kdarosodjanak, a
kovetelményeknek megfeleléen miikodjenek

c) A feldolgozis biztonsdgdnak megvaldsitdsdhoz naprakész allapotban kell tartani a program
dokumentaciot.

A programokrdl nyilvantartast kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:

a) a program azonositdja;
b) a program készitdjének neve;
c) a feldolgozasi rendszer megnevezése.

Programok megoérzése, nyilvantartasa:
a) a programokrol naprakész nyilvéantartast kell vezetni;

b) a nyilvéantartasbol egyértelmilen megallapithatonak kell lennie a program
azonositisdra és kezelésére vonatkoz6 adatok.

Programok fizikai védelme:

A védelem érdekében a felhaszndlds helyétdl elkiilonitetten, behatoldstdl védetten egy-egy duplikdlt
példanyt kell tarolni.

A Hivatal az elektronikus informdcidbiztonsdggal, rendszer- és szoftverhaszndlattal kapcsolatos
szabdlyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A felhasznal6 altal telepitett szoftverek

A jegyzd a dolgozodinak, felhaszndl6inak sem hardveresen, sem szoftveresen nem korldtozza a telepitési
és modositdsi jogosultsigait. A jegyzd a Hivatal altal hasznalt EIR-ek felhaszndléi szdmdra az
informatikai eszkozoket és eréforrasokat a hivatali munkavégzés céljdra biztositja. fgy a rendszereire,
valamint azok szdmitdgépeire és egyéb komponenseire nem csak a rendszergazdak, vagy megbizottak
telepithetnek szoftvereket, de annak informatikai, informéciobiztonsagi kockdzataival tisztdban kell
lennitik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezik a felhasznal6 akkor sem jogosult
munkahelyi vezetdje vagy a rendszergazda engedélye nélkill hardver vagy szoftver telepitésére,
mdodositisara.

6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A jegyzd megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja, valamint az
érintett szervezeten belill kihirdeti a rendszer karbantartisi eljardsrendet, mely jelen szabdlyzat és az

ahhoz kapcsolddo ellendrzések megvaldsitasat segiti eld.

Rendszeres karbantartas



A jegyz0 altal megbizott személy vagy vallalkozo:

a) a karbantartdsokat és javitdsokat litemezetten hajtja végre, dokumentdlja és feliilvizsgélja a
karbantartdsokrdl és javitdsokrdl késziilt feljegyzéseket a gyarté vagy a forgalmazé specifikdcidinak és
a Hivatal kovetelményeinek megfelelden;

b) jovdhagyja és ellendrzi az Osszes karbantartdsi tevékenységet, fiiggetleniil attdl, hogy azt a
helyszinen vagy tavolrdl végzik, és fiiggetleniil attdl, hogy a berendezést a helyszinen, vagy madsutt

tartjak karban;

c) az ezért felelos személyek jovahagydsdhoz koti az elektronikus informécids rendszer vagy a
rendszerelemek kiszallitasat a Hivatali 1étesitménybdl;

d) az elszallitas elott minden adatot és informaciot — mentést kovetden — tordl a berendezésrol;

e) ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utdn is megfelelden
miikodnek-e, és biztonsdgi ellendrzésnek veti ald azokat;

f) csatolja a meghatdrozott, karbantartassal kapcsolatos informécidkat a karbantartdsi a
szdmit4stechnikai eszk6zokon javitdst, médositast, illetve 1 eszkdzok telepitését csak a rendszergazdak,

vagy az 4ltaluk megbizott és ellendrzott kiilsé vallalkoz6 végezhet;

g) szamitogépek esetében, ha a javitds kiilsd helyszinen torténik, az esetleges adattartalmat torli,
az el- és visszaszdllitast pedig dokumentdlja;

h) a nem javithaté eszkozoket a lefrtaknak megfelelden selejtezi, esetleges adattartalmukat pedig
— sziikség esetén véglegesen és helyredllithatatlanul —torli

i) a tervezett karbantartdsok mértéke és gyakorisiga megfelel a gyart6i eldirdsoknak és
ajanldsoknak, de minimum évente egyszer elvégzésre kerdiil;

1) minél nagyobb mértékben jaruljon hozzd a kockazatok (a mikodési szabdlyok betartdsival)
csokkentéséhez, a helyes és rendszeres karbantartottsag révén;

Tervezett karbantartasok

A jegyzd az eszkozparkot az aldbbi gyakorisdggal tartja (vagy tartatja) karban, melyek elvégezését és
eredményét dokumentélja:

Szamitdgépek és szerverek: évenkénti karbantartas

Szamitastechnikai hdlézat: évenkénti karbantartds €s tesztelés

Nyomtatok és egyes eszkozok: igény szerinti, de legaldbb évente

Hardver védelem:

- A szamitégépeket 6vni kell folyadéktdl, tilzott paratartalomtdl €s a hdigénybevételtdl;
- a szamit6gép kozelében ételt és italt fogyasztani tilos;

- a szerverszobdban klimaberendezés haszndlata ajanlott; szervereknél biztositani kell a
sziinetmentes fesziiltségforrast és rack szekrényben vagy szerverszobaban kell elhelyezni;



- a szamitogép-haldzat csatorndit lehetdség szerint kiilon kdbelcsatornaban kell vezetni, melyre
jol lathato helyekre ra kell irni a halézat tipusat;

- a fali csatlakozok megbontdsa szigordan tilos;
- csak foldelt aljzatokat lehet haszndlni szdmit6gép tizemeltetéséhez;

- a lengd kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv: siiriin
hasznélt utat szabadon kell hagyni;

- a szamitégépek belsejébe nytlni, és ott barminem{ valtoztatdst okozni tilos, csak az illetékes
szakember (hivatali informatikus), illetve a szervizek szakemberei nyilhatnak bele;

- havi rendszerességgel a szamitégépeken hardver teszteket kell lefuttatni.
Adathordozok védelmére vonatkozé eljarasrend

Az adathord6zénak mindsiild eszkozok (pl. floppy, CD, USB eszk6zok, kiilsé merevlemezek, stb.)
kezelésének a Hivatalban haszndlatos irdnyelvei:

a) hozz4jarul az adathordozok kezelésébdl eredd kockizatok csokkentéséhez;
b) lehetdvé teszi valamennyi, a tevékenységet érintd adathordozdok kezelésével kapcsolatos

fenyegetd esemény azonositasat;

c) konnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni dgy, hogy tarolds kozben ne
sériiljenek, kdrosodjanak, illetve rendelkezésre dlljanak,

d) a jogosultsag és a gyors hozzaférés érdekében azonositdval kell ellatni, melyrdl nyilvantartast
kell vezetni,

e) a hasznalt adathozdozdkat a haszndlat utdn a tarolasi helyre kell visszatenni,

f) munkaidében a munkaasztalon, csak az aktudlis adatfeldolgozédshoz sziikséges adathordozék
lehetnek

g) adathordoz6t nem jogosultnak, csak a jegyzd utasitdsdra lehet dtadni.

Vagyontargyakért viselt felelosség

A jegyzd felelossége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tdrold
adathordozdk, illetve az azokat kezeld informatikai eszkozok védelme a kezelt, illetve feldolgozott
adatok érzékenységének és a kapcsolddo jogszabalyi kovetelményeknek megfeleldé médon valdsuljon
meg, értékelje az adatok informatikai eszk6zokon torténd feldolgozdsdnak kockdzatait és a kockdzatok
elfogadhatd szinten tartdsdnak figyelembe vételével alakitsa ki az itigyviteli, adatvédelmi, illetve
informatikai biztonsagi szabdlyokat. A jegyzd felel@ssége, hogy a selejtezés a rendszergazda
bevondsdval torténjen és minden leselejtezett, de nem megsemmisitett adathordozo6t a Hivatal elzartan
taroljon. Az adathordozék megsemmisitése sordn olyan eljardst alkalmazunk, mely biztositja az
adattartalmuk visszaallithatatlansigat.

Adathordozok védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda altal hasznalt kiils6 adattarol6irdl (pl. flash
disk, USB pendrive, memdriakartya, hordozhaté HDD és SSD) nyilvéntartast vezet



Hozzaférés adathordozokhoz

Az adathordozodkat alapértelmezetten a rendszergazda tarolja és tartja nyilvan. A rendszergazda
bocsdjtja rendelkezésre az adathordozdkat igény esetén meghatarozott idore. Ettd] az eljarastdl eltérni
csak a jegyzd engedélyével lehet.

A hasznélni kivant adattarolét a tdroldsra kijelolt helyrdl vessziik ki és haszndlatot kovetden oda is
helyezziik vissza. A munkaasztalokon csak a munkavégzéshez haszndlatos adathordozdk lehetnek.

Az adathordozdkat minden felhasznil6 rendeltetésszeriien hasznélja. A Hivatal adathordozéin csak a
munkavégzéshez sziikséges adatokat taroljuk.

A felhaszndldk sajat tulajdond adathordozéikat az informatikai hdlézatra csak virusszlirés utdn
csatlakoztathatjak.

Adathordozok torlése

A meghibasodott, tovabbi felhaszndldsra alkalmatlan adathordozdkat a rendszergazdanak fizikai
roncsolassal kell megsemmisitenie.

Az adathordozodkat selejtezés vagy az ujrafelhaszndldsra valé kibocsidtds eldtt a rendszergazddnak
helyredllithatatlansagot biztositd torlési technikdkkal és eljarasokkal torolnie kell, igy védve az adatok
bizalmassagat. A biztonsdgos torlés eredményességét a rendszergazda minden esetben ellendrzi. Azokat
az adathordozdkat, amelyeket nem lehet biztonsdgosan tordlni, tilos djrafelhasznélni, azokat meg kell
semmisiteni.

Informatikai nyilvantartasok

Az Ibtv. eldirdsainak megfelelden a jegyzd dltal megbizott rendszergazda naprakész nyilvantartést vezet
a Hivatal elektronikus informécids rendszereirdl.

Adathordozok hasznalata

A jegyzd engedélyezi az adathordozdk hasznélatét, és dokumentélja az egyes adathordozé tipusokhoz
val6 hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat, idStartamat.

6.6 Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A jegyzd megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre vonatkozé eljarasrendet,
mely az azonositdsi és hitelesitési szabalyzat és az ahhoz kapcsol6dé ellendrzések megvaldsitasat segiti

elo.

A Hivatal az elektronikus informaciébiztonsdggal kapcsolatos engedélyezési és hozzaférési szabalyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonosito kezelés
A jegyzd:
az egyéni-, csoport-, szerepkor- vagy eszkozazonositok kijelolését a Hivatal altal meghatdrozott

személyek vagy szerepkorok jogosultsdgdhoz koti. Az igy kiosztott jogokat a felhaszndlok kotelesek
hasznélni attél nem térhetnek el.



A hitelesitésre szolgal6 eszkozok kezelése
A jegyz6 altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgdlé eszkozok kiosztasakor az eszkozt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagit;

b) meghatdrozza a hitelesitésre szolgal6 eszkodz kezdeti tartalmat;
c) biztositja a hitelesitésre szolgdlé eszkoz tervezett felhaszndldsdnak megfeleld jogosultsdgokat;
d) dokumentdlja a hitelesitésre szolgdld eszkdzok kiosztdsét, visszavondsat, cseréjét, az elvesztett,

vagy a kompromittalddott, vagy a sériilt eszkdzoket;

e) megvaltoztatja a hitelesitésre szolgdld eszkozok alapértelmezés szerinti értékét az elektronikus
informdcids rendszer telepitése sordn;

f) meghatdrozza a hitelesitésre szolgdlé eszko6zok minimdlis €s maximdlis haszndlati idejét,
valamint ismételt felhasznédlhat6sdgdnak feltételeit;

g) a hitelesitésre szolgdlé eszkodz tipusra meghatirozott idonként megvaltoztatja vagy frissiti a
hitelesitésre szolgdld eszkozoket;

h) megvédi a hitelesitésre szolgal6 eszkdzok tartalmat a jogosulatlan felfedéstol és modositastol;

1) megkoveteli a hitelesitésre szolgdlé eszkozok felhaszndloitdl, hogy védjék eszkozeik
bizalmassagét, sértetlenségét;

1) lecseréli a hitelesitésre szolgdlo eszkozt az érintett fiokok megvaltoztatasakor.
A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informdcids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sordn, hogy
megvédje a hitelesitési informéaciot jogosulatlan személyek esetleges felfedésétdl, felhasznalasatol.

Azonositas és hitelesités (szervezeten Kkiviili felhasznalok)

Az elektronikus informécids rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili
felhaszndlokat és tevékenységiiket. A jegyzd az Engedélyezési és jogosultsagi szabdlyzatba leirtak
szerint biztosithat tidvoli hozziférést a rendszereihez, melyrdl kiilon nyilvantartist kell vezetni. A
szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznalok szamadra, csak a

halozatanak elemeihez.

A Hivatal hélézatdnak tdvoli elérésére az egyes munkadllomdsok tdvoli elérésének keretében van
lehetdség (titkositott termindl kapcsolat).

A tévoli elérések szabdlyai:
- A bejelentkezés idStartamadra a felhasznédldra kotelezdek a jelen szabalyzatban foglaltak
- A tavoli elérésnek biztonsagos titkositott termindl kapcsolaton keresztiil kell megvaldsulnia

- A rendszerbe valé belépéshez sziikséges a belépd személy azonositisa (felhaszndléi
azonositd/jelszé6 megadasa)



- A belépési azonositdkat masra atruhdzni, illetve mas azonositéjat hasznalni tilos
- 5 egymads utdni sikertelen bejelentkezési kisérlet utdn a hozzaférést le kell tiltani

- A bejelentkezéseket napldzni kell a tiizfalon. A naplézds bedllitdsaért a halézatért
felelos rendszergazda felel

6.7 Hozzaférés ellenérzése

Hozzaférés ellenorzési eljarasrend

A jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja, valamint az
érintett szervezeten beliil kihirdeti a hozzaférés ellendrzési eljardsrendet, mely jelen szabdlyzat és az

ahhoz kapcsolddé ellendrzések megvaldsitasat segiti eld;

A Hivatal az elektronikus informéciébiztonsdggal kapcsolatos engedélyezési és hozzaférési szabélyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaloi fiokok kezelése

A jegyzo:

a) meghatdrozza és azonositja az elektronikus informacids rendszer felhaszndl6i fidkjait és ezek
tipusait;

b) értesiti a fiokkezeloket, ha:

. a felhaszndléi fikokra mér nincsen sziikség;

o a felhaszndldk kiléptek vagy athelyezésre keriiltek;

. az elektronikus informdciés rendszer haszndlata vagy az ehhez sziikséges ismeretek
megvaltoztak;

c) feljogosit az elektronikus informdacids rendszerhez val6 hozzaférésre:

. az érvényes hozzaférési engedély,

° a tervezett rendszerhasznalat,

o az alapfeladatok és funkcidik alapjan;

A jegyz6 évente vagy a fidk és vagy felhaszndl6 valtozdsa esetén feliilvizsgilja a felhasznal6i fidkokat,
a fidkkezelési kovetelményekkel valé 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhaszndléi fidkokhoz tartozé
hitelesitd eszkozok, adatok ujra kibocsatisara (ha ilyet alkalmaznak), a csoport tagjainak valtozdsa
esetére.

Hozzaférés ellenorzés érvényesitése

Az elektronikus informdcidés rendszer a megfeleld szabdlyzatokkal Osszhangban érvényesiti a
jovéahagyott jogosultsdgokat az informdaciokhoz és a rendszer er6forrdsaihoz valé logikai hozzéaféréshez.



A jelsz6 a hozzaférés kezelés alapvetd eszkoze, igy az informatikai biztonsdg fontos része. Az
informatikai rendszer minden felhasznaldjanak tisztdban kell lennie a jelsz6 fontossdgdval és a nem
megfeleld jelszokezelés kovetkezményeivel, mivel egy rosszul megvdlasztott, konnyen kitaldlhatd
jelsz6 nemcsak a tulajdonosara, hanem a Hivatal informatikai rendszerére is negativ kovetkezményekkel
jérhat.

Alapelvek:

- Nem szabad konnyen kital4lhat6 jelszavakat vélasztani. A jelszavakat titokban kell tartani

- Az induld jelszot elsd bejelentkezéskor meg kell véltoztatni. Ha a felhaszndlénak gyantja
tdmad, hogy a jelszava kompromittdlédott, azonnal meg kell valtoztatnia

- A jelszavakat nem szabad kédolatlanul tarolni

Helyes jelszévalasztas:

- nem szabad konnyen kitaldlhatd, személyre jellemzd jelszavakat haszndlni
- nem szabad sorozatokat hasznélni (pl abcdefg, 7654321 stb)

- keriilni kell a sz6téri szavak hasznalatét

- a jelsz6 tartalmazzon kis és nagybetiiket, szdmokat

Jelszévédelem

A felhaszndldknak kiilonos figyelmet kell, hogy forditsanak az aldbbiakra:

- a jelszot tilos masoknak elmondani, mésok elott a jelszordl beszélni

- a jelszot a felhaszndlon kiviil kizarélag a rendszergazda ismerheti

- tilos k6z0s jelszavakat haszndlni

- a jelsz6t nem szabad elérhetd helyen tarolni, telefonon, e-mailben tovabbitani
- a jelszot tilos kérddivbe, lrlapokba beirni

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaldi tevékenységek, melyeket az elektronikus informaciés rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiilsé elektronikus informéaci6s rendszerek hasznalata
A jegyz6 és a kiils6 rendszer miikddtetdje meghatdrozza, hogy:

a) milyen feltételek és szabdlyok betartdsa mellett jogosult a felhaszndld egy kiilsé rendszerbdl
hozzaférni az elektronikus informacios rendszerhez;

b) kiils6 elektronikus informéciés rendszerek segitségével hogyan jogosult a felhasznal6
feldolgozni, tarolni vagy tovéabbitani a Hivatal 4ltal ellenérzott informacidkat.



c) kiils6 szolgéltatd6 a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezd
tevékenységet nem végezhet.

d) a Hivatal semmilyen kiilfoldi felhd-alapud tdrhelyszolgdltatdst a nemzeti adatvagyon védelme
érdekében nem vehet igénybe, azt technikailag nem teszi lehetévé (pl. dropbox, gmail, drive) Ettdl
eltéréen csak a NEIH rendelkezhet, annak irdsos engedélyéhez koti.

Nyilvanosan elérheté tartalom

A jegyzd:

a) kijeloli a Hivatal vezetd beosztdsi munkatarsat, aki jogosult a nyilvdnosan hozzéaférhetd
elektronikus informéciés rendszeren az érintett Hivataltél kapcsolatos barmely informécid
kozzétételére. A Hivatalban csak a jegyzd altal engedélyezett informdcidkat lehet kozzétenni. Minden

mas informacio kozzététele TILOS!

b) a kijelolt személyt képzésben részesiti annak biztositdsa érdekében, hogy a nyilvdnosan
hozzaférhetd informacidk ne tartalmazzanak nem nyilvanos informacidkat;

c) kozzététel elott dtvizsgélja a javasolt tartalmat;

d) meghatarozott gyakorisdggal atvizsgilja a nyilvanosan hozziférhetd elektronikus informacids
rendszertartalmat a nem nyilvanos informécidk tekintetében és eltdvolitja azokat.

e) A jegyzd nyilvanosan elérhetd rendszerként definialja példaul a Hivatal publikus weboldalat.

f) A publikus feliilleteken valé kozzétételt és a médidval vald kommunikiciét a jegyzd
szabalyozza, a Hivatal kiils6 kommunikacidjaért a jegyzo a felel6s.

g) A Hivatali honlap (domaine.hu) tartalommenedzsmentjét egy kiilsés megbizott, megbizdsi
szerz6dés keretében végzi.

h) A hivatali iigyintézéssel kapcsolatos dokumentécidk, hatdrozatok, rendeletek a jegyzd, illetve a
polgédrmester jovahagyasat kovetden keriilnek nyilvanossagra.

i) A publikalt informécidk csak nyilvanos adatokat és informécidkat tartalmazhatnak. A jegyzd
legaldbb évente attekinti a honlapot és nem nyilvdnos adat kikeriilése esetén eltdvolittatja azt.

Az informatikabiztonsdgi felelés iddszakos ellendrzés keretében szintén ellenérzi a honlap
jogszabalyoknak valé megfelelését.

Amennyiben a Hivatali honlap, kiilsds adatokat felhivdsokat, egyéb informécidkat tartalmaz, annak
valddisdgtartalmaért a kiilsds dltal megadott (vagy felhelyezett) adatok tartalmaért a kiilsds tarhelybérld
a felelds. A jogszabdlyba vagy kozerkolcsbe iitk6z6 adatok informaciok kihelyezését megtagadja.

6.8 Rendszer- és informacidsértetlenség

Rendszer- és informaciosértetlenségére vonatkozo eljarasrend

A rendszer- és informdacidsértetlenség megvaldsitasa sordn a jegyzd az IBSZ kovetelményei szerint jar
el, valamint alkalmazza a biztonsigtervezési eljarasrendben foglaltakat.

A fentieken tilmenden — de azokkal 0sszhangban — a jegyz6 az aldbbi kovetelményeket fogalmazza
meg a rendszerek €s informaciok sértetlenségének megorzése érdekében:



Hibajavitas
A jegyzd vagy az dltala megbizott személy:

a) azonositja, belsd eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informacids rendszer hibait;

b) telepités eldtt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatdsanak hatékonysdga, az elére nem lathaté kovetkezmények szempontjabol;

c) a biztonsagkritikus szoftvereket frissitésiik kiaddsat kovetd 1 hénapon beliil telepiti, vagy
telepitteti;
d) beépiti a hibajavitast a konfigurdcidkezelési folyamatba.

Kartékony kédok elleni védelem
A jegyz6 vagy az altala megbizott személy:

a) az elektronikus informdcids rendszerét annak belépési és kilépési pontjain védi a kartékony
kédok ellen, felderiti és megsemmisiti azokat.

b) frissiti a kartékony kédok elleni védelmi mechanizmusokat a konfigurdcidkezelési szabalyaival
és eljardsaival 6sszhangban minden olyan esetben, amikor kédrtékony koédirté rendszeréhez frissitések
jelennek meg;

...konfigurélja a kartékony koédok elleni védelmi mechanizmusokat tigy, hogy a védelem eszkoze:

a) rendszeres ellendrzéseket hajt végre az elektronikus informdaciés rendszeren és végrehajtja a
kiils6 forrdsokbdl szarmazoé féjlok valds idejli ellendrzését a végpontokon a héilézati belépési, vagy
kilépési pontokon a biztonsdgi szabdlyzatnak megfelel6en, amikor a f4jlokat letoltik, megnyitjdk, vagy
elinditjak;

b) a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riasztja a
rendszeradminisztratort és az érintett Hivatal dltal meghatdrozott tovabbi személy(eke)t;

c) ellendrzi a téves riasztisokat a kartékony kod észlelése és megsemmisitése sordn, valamint
figyelembe veszi ezek lehetséges kihatdsét az elektronikus informécids rendszer rendelkezésre allasara.

d) a Hivatal minden munkadllomdsin és szerverén jogtiszta virusvédelmi rendszert tizemeltet,
mely minden, az adathal6zatrél fogadott illetve oda tovébbitott adatdllomanyt atvizsgal.

e) A felhasznal 6 rendelkezésére bocsatott informatikai eszk6zon virusvédelmi rendszert tizemeltet.
A virusvédelmi rendszert a felhaszndlénak tilos kikapcsolnia vagy mddositania, illetve tilos médositani
annak bedllitasait. Abban az esetben, ha a virusvédelmi rendszer vagy a felhasznal6 kartékony kédot —
pl.: virust -, vagy annak gyanujat észleli, akkor a felhasznal6 kotelessége azonnal jelenteni az eseményt
az adott eszkoz ilizemeltetési feladataival megbizott rendszergazdédnak.

f) A felhasznalonak tilos a rendelkezésére bocsatott informatikai eszkozokon szandékosan
kartékony kédokat, illetve Hivatal informatikai biztonsagi rendszereinek allapotat barmilyen formédban
feltérképezd szoftvereket tdrolni, miikodtetni, médositani (mutdcidkat 1étrehozni), illetve fejleszteni.

g) A felhasznélénak tilos a biztonsagi szoftvereket kikapcsolni, miikodésiiket modositani,
A munkadllomédsokon és szervereken, ha mdsképp nincs rendelkezés, heti rendszerességgel
virusellendrzést és virusirtdst kell tartani. A virusvédelmi programok adatbdzisit naprakészen kell



tartani. Virusfertéz€s okozta hiba gyanija esetén azonnal szd6lni kell az illetékes szakembernek,
informatikusnak. Amennyiben nincs erre lehetéség (pl. munkaiddn kiviil), a feldolgozédsban 1évd
adatokat el kell menteni, majd a programbdl kilépve a gépet ki kell kapcsolni. A gépet addig bekapcsolni
nem szabad, amig azt az arra illetékes szakember, informatikus meg nem vizsgélta. A virusfertézést
jelenteni kell a szervezeti egység vezetdjének, még akkor is, ha semmi hiba nem tortént a fertdzés
folyamdn, valamint a szervezeti egység vezetdjének ki kell deriteni a fert6zés lehetséges okait, és a
sziikséges védelmi intézkedést meg kell hoznia.

Az elektronikus informaciés rendszer feliigyelete

A jegyz6 a rendelkezésre 4116 informaciobiztonsdgi eszkoz €s alkalmazds segitségével:

a) feliigyeli az elektronikus informéciés rendszert, hogy észlelje a kibertdmaddsokat, vagy a
kibertdmaddsok jeleit a meghatdrozott figyelési céloknak megfelelden, és feltdrja a jogosulatlan lokdlis,
halézati és tavoli kapcsolatokat;

b) azonositja az elektronikus informdacids rendszer jogosulatlan haszndlatat;

c) feliigyeleti eszkdzoket alkalmaz a meghatdrozott alapvetd informéciok gylijtésére és a rendszer
ad hoc teriileteire a potencidlisan fontos, specidlis tipusu tranzakcidknak a nyomon kévetésére;

d) védi a behatolds-feliigyeleti eszkdzokbdl nyert informécidkat a jogosulatlan hozzaféréssel,
modositassal €s torléssel szemben;

e) erdsiti az elektronikus informdcids rendszer feliigyeletét minden olyan esetben, amikor fokozott
kockdzatra utald jelet észlel;

f) meghatdrozott gyakorisdggal biztositja az elektronikus informaciés rendszer feliigyeleti
informécidkat a meghatarozott személyeknek vagy szerepkoroknek.

A Kkimeneti informacié kezelése és megérzése

A jegyz0 az elektronikus informaciés rendszer kimeneti informdciéit a jogszabdlyokkal,
szabdlyzatokkal és az iizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

6.9 Naplézas és elszamoltathatésag

Naplozasi eljarasrend

A jegyzd az éltala iizemeltetett EIR-ekre vonatkozé az elektronikus informéciobiztonsdggal kapcsolatos
naplézési szabdlyokat rendszerenként, kiilon dokumentumban hatdrozza meg, az aldbbi 4ltaldnos
kovetelmények figyelembevételével:

Naplozhat6 események

A jegyz0 az érintett elektronikus informacids rendszerre vonatkozé rendszerbiztonsagi tervben:

a) meghatdrozza a naplézhaté és naplézandd eseményeket, és felkésziti erre az elektronikus
informdciods rendszerét.

b) egyezteti a biztonsdgi naplé funkcidkat a tobbi, napldval kapcsolatos informdciét igényld
Hivatali egységgel, hogy novelje a kdlcsonds tdmogatést, és hogy irdnymutatdssal segitse a naplézhatd
események kivalasztdsat;



c) megvizsgélja, hogy a naplézhaté események megfelelonek tekintheték-e a biztonsagi
eseményeket kovetd tényfeltard vizsgalatok timogatasdhoz.

d) A szamon kérhetdség és hibakezelés biztositdsa érdekében az informatikai eszk6zoknek az
informatikai rendszer miikodésérdl és kiilondosen az informatikai biztonsdgi eseményekrdl helyi
napléallomanyt general.

e) A jegyzo feleldssége, hogy a kialakitott napl6zasi rendszer a sziikséges mértékben biztositsa a
szdmon kérhetOséget és az auditalhatosagot, tegye lehetdvé a bekovetkezett fontosabb események
utélagos kivizsgalasat, kiilonos tekintettel azokra, melyek a rendszer biztonsdgat érintik.

f) Ha a jegyz6 masként nem rendelkezik az informatikai eszk6zok minimadlisan az alapértelmezett
naplézési bedllitdsok szerinti eseményeket naplézza. Az adott informatikai eszkdz iizemeltetéséért
felelds személy, ha azt az lizemeltetési, lizemeltethetdségi szempontok indokoljdk sajat hatdskdrben
modosithatja az alapértelmezett naplobeallitasokat, a jegyz6 tajékoztatdsa mellett. A napléallomanyokat
meghibdsodds vagy biztonsdgi incidens esetén, eseti jelleggel vizsgilja. Meghibdsodds esetén a
napléallomanyok vizsgélata a hibajavitdsban eljar6 tizemelteto feladata. A napléallomanyok rendszeres
atvizsgalasa, a rendszerek naplédllomanyainak mentése, archivaldsa alapesetben nem elvaras.

Naplobejegyzések tartalma

Az elektronikus informéaciés rendszer a naplobejegyzésekbdl gytijt elegendd informaciét ahhoz, hogy ki
lehessen mutatni, milyen események torténtek, mibdl szdrmaztak ezek az események, és mi volt ezen
események kimenetele. A Hivatal a naplézdssal kapcsolatos részletes szabdlyokat egy kiilon
dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Idébélyegek

A jegyz0 a Hivatal altal tizemeltetett rendszereknél és hédldzatndl, elektronikus informécids rendszer
belsd rendszerdrakat haszndl a naplobejegyzések idobélyegeinek eldallitdsahoz. Idobélyegeket rogzit a
naplobejegyzésekben a koordinalt vildgidéhoz — ugynevezett UTC — vagy a Greenwichi k6zépidéhoz —
ugynevezett GMT - rendelhetd moédon, megfelelve a Hivatal &ltal meghatarozott idémérési
pontossdgnak. Jelenleg ez a funkcié nem értelmezhetd a Hivatalban.

A naplé informaciok védelme

A jegyz6 a Hivatal altal iizemeltetett rendszereknél az elektronikus informécids rendszer megvédi a
napléinforméciét és a naplokezeld eszkdzoket a jogosulatlan hozziféréssel, modositdssal és torléssel
szemben.

A naplobejegyzések megorzése

A jegyz6 a Hivatal altal iizemeltetett rendszereknél a naplébejegyzéseket meghatarozott — a jogszabdlyi
és az érintett szervezeten belilli informdcié meg6rzési kovetelményeknek megfeleld — idStartamig
megdrzi a biztonsdgi események utdlagos kivizsgéldsanak biztositdsa érdekében.

Naplogeneralas

A jegyz6 a Hivatal altal iizemeltetett rendszereknél:

a) biztositja a naplébejegyzés generdlési lehetdségét a meghatdrozott, naplézhatd eseményekre;

b) lehetdvé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy mely
naplézhaté események legyenek napldzva az elektronikus informécids rendszer egyes elemeire;



c) napldbejegyzéseket allit eld a sziikséges eseményekre, a meghatirozott tartalommal.

A dolgozdékat a belépéskor, és az éves oktatds keretében tdjékoztatjuk, hogy mit, mikor, hogyan miért,
naplézunk. Téjékoztatjuk, hogy ehhez nem kell engedély, csak tdjékoztatds. Indokoljuk, hogy a hivatali
gépeket, csak hivatali tevékenységre, munkara lehet hasznalni. Tovabba tdjékoztatjuk a jogszabalyban
biztositott jogairdl.

6.10 Rendszer- és kommunikiciovédelem

Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciévédelem megvaldsitasa sordn a jegyz6 az IBSZ kovetelményei szerint jar
el, valamint alkalmazza a biztonsigtervezési eljarasrendben foglaltakat.

A fentieken tilmenden — de azokkal 6sszhangban — a Hivatal az aldbbi kovetelményeket fogalmazza
meg a rendszer- és kommunikaciévédelem érdekében.

A héldzat hasznélatdnak szabdlyai:
A hivatal hdl6zata nem haszndlhat6 az alabbi tevékenységekre:

- a héldzat, a kapcsol6dd halézatok, illetve ezek erdforrdsainak rendeltetésszerii miikodését és
biztonsagat zavaro, veszélyeztetd tevékenység, ilyen informacidknak és programoknak a terjesztése

- a halézatot, a kapcsoldd6é hdlézatokat, illetve erdforrdsokat indokolatlanul igénybe vevd
tevékenységek

- a haldzat eroforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akér tesztelés céljabol torténd - tdlzott mértékben vald
szisztematikus prébalgatisa

- a halézat er6forrasainak, a hdl6zaton elérhetd adatoknak illetéktelen mddositdasa, megrongaldsa,
megsemmisitése, vagy barmely kdrokozasra irdnyuld tevékenység

- halézati tizenetek, hdlézati eszkdzok hamisitdsa: olyan latszat keltése, mintha egy iizenet mas
géprol vagy mas felhaszndl6tdl szarmazna.

A felhaszndlok kotelességei:

- a felhaszndlok kotelessége a szabdlyzat megismerése és az abban foglaltak betartdsa, valamint
egyiittm{ikodés a halézat tizemeltetdjével a szabdlyzat betartdsa érdekében a felhaszndld viseli a
felel6sséget minden miiveletért, amely az adott felhasznalé azonositéval keriil végrehajtasra.

A felhaszndlok jogai:

- Minden hivatali dolgozénak joga van sajat felhaszndléi fiokhoz és levelezéshez (e- mail cimhez)
és a munkavégzéshez sziikséges web szolgaltatdshoz

- A felhaszndld személyiségi jogait és a levéltitkot a hdldzat iizemeltetdje tiszteletben tartja, ettdl
eltérni csak jogszabdly éltal meghatdrozott esetekben lehet

- A rendszer technikai karbantartdsairdl tdjékoztatni kell a felhaszndldkat, hogy kelld idd
maradjon a felhaszndlok felkésziilésére. A karbantartdsokat lehetdleg hivatali munkaiddn kiviil kell
lebonyolitani.



A felhaszndlok regisztraldsdnak szabdlyai:

- Felhaszndl6 a hivatal, onkormdnyzat dolgozdja lehet.

- A felhaszndléi azonositdk kiaddsa kézpontilag a felelds rendszergazda altal torténik

- A felhaszndl6t az azonosito dtaddsakor tdjékoztatni kell a haszndlat feltételeirdl €s szabélyairdl.
A tajékoztatast kdvetden a felhaszndlé aldirdsdval igazolja, hogy azokat megismerte és magéira nézve

kotelezOnek ismerte el.

- Szakrendszerhez kapcsol6dé felhaszndléi azonositd ataddsat megeldzéen a felhasznalot
oktatdsban kell részesiteni annak hasznélatarol.

- A felhaszndl6i azonositot le kell tiltani, ha azzal visszaélés tortént és az esetet ki kell vizsgalni

- A felhasznalé azonositokat a rendszerbdl tordlni kell, ha a felhaszndlé mar nem a hivatal
dolgozdja, illetve az adott rendszer haszndlatdhoz mér nincs joga. A torlést az érintett szervezeti egység
vezetdje kezdeményezi a rendszergazdanal.

- A rendszergazda a felhaszndl6i azonositokrol és kapcsolddd hozzaférési jogosultsdgokrol teljes
korli és naprakész nyilvintartidst vezet. A nyilvintartdsnak tartalmaznia kell azon felhasznél6i

/////

rendszeréhez tartoznak, de valamely feladat kapcsdn a Hivatal vagy a Hivatal dolgozdja hozzaférést
igényelt, kapott ahhoz (pl: pdlydzati rendszerhez torténd hozzaférés, hivatali kapuhoz torténd
hozzaférés). A nyilvantartasba vételt az érintett szervezeti egység vezetdje irdsban kezdeményezi.

A hatarok védelme

A jegyz6 a belsd haldzat védelmének biztositidsa érdekében hatdrvédelmi megoldast (tlizfal) alkalmaz a
halézati forgalom feliigyeletére, irdnyitdsara. Az elektronikus informécids rendszer:

a) feliigyeli és ellendrzi a kiilsé hatdrain torténd, valamint a rendszer kulcsfontossdgi belsd
hatarain torténd kommunikaciot;

b) a nyilvdnosan hozzéférheto rendszerelemeket fizikailag vagy logikailag alhdl6zatokban helyezi
el, elkiilonitve a Hivatal bels6 halozatatol;

c) csak a Hivatal biztonsagi architektirdjaval 6sszhangban elhelyezett hatdrvédelmi eszkdzdkon
feliigyelt interfészeken keresztiil kapcsolddik kiilsé hdlézatokhoz vagy kiilsd elektronikus informécios
rendszerekhez.

Kriptografiai kulcs eléallitasa és kezelése

A Hivatal nem végez olyan infokommunikicids tevékenységet, amely kriptogréfidt kovetelne meg.
Kriptografiai védelem

A Hivatal nem végez olyan infokommunik4cids tevékenységet, amely kriptogréfidt kovetelne meg.
Egyiittmiikodésen alapul6 szamitastechnikai eszkozok

Az elektronikus informdciés rendszer meggatolja az egyiittmiikddésen alapulé szamitistechnikai
eszkozok (pl. kamerdk, mikrofonok) tavoli aktivaldsat, kivéve, ha az érintett Hivatal engedélyezte azt,

és kozvetlen kijelzést nyujt a tadvoli aktivitdsrdl azoknak a személyeknek, akik fizikailag jelen vannak
az eszkoznél. A Hivatal nem hasznal ilyen infokommunikdacids eszkdzoket.



Folyamatok elkiilonitése

A jegyzd a Hivatal elektronikus informécids rendszereit egymdstdl elkiilonitetten (végrehajtasi
tartomdnyban tartja) miikodteti minden végrehajté folyamatban.

Kelt, 2021.09.29.
Négridi Zoltan dr. Téth Krisztidn
polgarmester jegyzd

Megismerési nyilatkozat
Mérahalmi Polgirmesteri Hivatal és Mérahalom Viros Onkormanyzata 2021. november 29.
napjatdl hatidlyos Informatikai Biztonsagi Szabalyzataban foglaltakat megismertem. Tudomasul
veszem, hogy az abban leirtakat a munkdm sorédn koteles vagyok betartatni.
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